ZARZADZENIE NRAAD./2013
BURMISTRZA ORZYSZA

z dnia??’j.midzrle.[ “.U"\O 2912) l.

w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne sluzgce
do przetwarzania danych osobowych

Na podstawie art. 33, ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j Dz. U. z 2013 r.,
poz. 594 z pézn. zm.), art. 26 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U.
72002 r., Nr 101, poz. 926 z pozn. zm.), oraz § 3, 4 i 5 Rozporzadzenia Ministra Spraw Wewng¢trznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw  technicznych i organizacyjnych, jakim powinny odpowiada¢ urzgdzenia isystemy
informatyczne sluzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zarzadzam, co
nastepuje:

§1.
Ustalam:
1) Polityke bezpieczenstwa Urzedu Migjskiego w Orzyszu - stanowigeg zalgeznik nr 1,

2) Instrukcje zarzadzania systemem informatycznym Urzedu Migjskiego w Orzyszu stanowigcg zatacznik
nr 2.

§2.

Wykonanie Zarzadzenia powierza si¢ Sekretarzowi Gminy Orzysz.

§3.

Traci moc zarzadzenie Nr 5/99 Burmistrza Miasta i Gminy w Orzyszu z dnia 5 pazdziernika 1999 r.
wprowadzajgce instrukcje w sprawie zabezpieczenia dokumentow zawierajgcych dane osobowe,
instrukcje zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych oraz
instrukcje postgpowania w przypadku stwierdzenia naruszenia ochrony danych osobowych.

§ 4.

Zarzadzenie wchodzi w zycie z dniem 1 listopada 2013 r.
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Zalgcznik Nr 1 do Zarzadzenia N:‘M;’ZZOI 3
BurTist -za Orzysza
2 dnia 2140, 2013 1,

Polityka bezpieczenstwa Urzedu Micjskiego w Orzyszu

Rozdzial 1.
Postanowienia ogolne

§ 1.

1. Polityka bezpieczenistwa dotyczaca przetwarzania danych osobowych w Urzedzie Migjskim w Orzyszu,
zwana dalej ,,Polityka”, jest dokumentem, ktérego celem jest okreglenie podstawowych regut
dotyczacych zapewnienia bezpieczenstwa w zakresie przetwarzania danych osobowych:

a) w kartotekach, skorowidzach, ksi¢gach, wykazach i w innych zbiorach ewidencyjnych,

by w systemach informatycznych, takze w przypadku przetwarzania danych poza zbiorem danych
osobowych.

2. Urzad Miejski w Orzyszu, zwany dalej ,,Urzedem”, realizujac Polityke doklada szczegdlnej starannosci
w celu zabezpieczenia bezpieczenstwa danych osobowych poprzez zapewnienie ich poufhosci,
integralno$ci i dostepnosci, w tym w szezegbinosci aby dane te byly:

a) przetwarzane zgodnie z prawem,

b) zbierane dla oznaczonych, zgodnych z prawem celow i niepoddawane przetwarzaniu niezgodnemu
z tymi celami,

¢) merytorycznie poprawne i adekwatne w stosunku do celow, w jakim sg przetwarzane,

d) przechowywane w postaci umozliwiajgcej identyfikacjg 0sob, ktérych dotycza, nie dtuzej niz jest to
niezbedne do osiggniecia celu przetwarzania.

3. Urzad realizujge Polityke dazy do systematycznego optymalnego unowocze$niania stosowanych na
jego terenie informatycznych, technicznych { organizacyjnych $rodkéw ochrony tych danych w celu
zabezpieczenia danych osobowych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem
przez osobg nieuprawniona, przetwarzaniem z naruszeniem przepisdw o ochronie danych osobowych,
nieautoryzowang zmiana, utrata, uszkodzeniem lub zniszczeniem.

4. Polityka obowigzuje wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych w Urzgdzie.

5. Polityka zostala opracowana na podstawie ustawy zdnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz U. z 2002 r. Nr 101, poz. 926 z pozn. zm.), zwang dalej ,,ustawg o ochronie danych
osobowych”, oraz rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadac urzadzenia isystemy informatyczne sluzgce
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024)

6. Polityka bezpieczenstwa podlega okresowe] aktualizacji, ktéra jest realizowana przez Administratora
Bezpieczenstwa Informacji.

§2.

Illekro¢ w Polityce jest mowa o:



1) Administratorze Danych Osobowych — zwanym dalej Administratorem nalezy przez to rozumieé
Gming Orzysz reprezentowana przez Burmistrza Orzysza,

2) ustawie — rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, ze
Zmianami,

3) danych osobowych — rozumie si¢ przez to wszelkie informacje dotyczace zidentyfikowanej fub
mozliwej do zidentyfikowania osoby fizycznej. Osoba mozliwg do zidentyfikowania jest osoba, ktorej
tozsamos$é mozna okresli¢ bezposrednio lub posrednio, w szczegdlnosci przez powotanie si¢ na numer
identyfikacyjny albo jeden lub kilka specyficznych czynnikow okreslajacych jej cechy fizyczne,
fizjologiczne, umystowe, ekonomiczne, kulturowe lub spoteczne,

4) danych osobowych wrazliwych — rozumie si¢ przez to dane osobowe ujawniajace pochodzenie rasowe
lub etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznosé wyznaniowa,
partyjng lub zwiazkows, jak réwniez dane o stanie zdrowia, kodzie genetycznym, natogach lub zyciu
seksualnym oraz danych dotyczacych skazania, orzeczen o ukaraniu i mandatach karnych, a takze
innych orzeczen wydanych w postepowaniu sgdowym iub administracyjnym,

5) zbiorze danych — rozumie si¢ przez to kazdy posiadajgey strukture zestaw danych o charakterze
osobowym, dostepnych wediug okreslonych kryteridow, niczaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

63 Urzedzie — rozumie sie przez to Urzad Miejski w Orzyszu,

7Y Instrukeji — rozumie sig przez to Instrukcje zarzadzania systemem informatycznym, ktéra obowigzuje
w Urzedzie Miejskim w Orzyszu,

8) Administratorze Bezpieczenstwa Informacji, zwanym dalej ABI - nalezy przez to rozumie¢ osobg
wyznaczong przez Administratora Danych Osobowych iodpowiedzialng za nadzorowanie
przestrzegania zasad ochrony przetwarzanych danych osobowych w Urzgdzie, w tym w szczegolnosci
zwigzanych z przeciwdziataniem dostgpowi do danych osobowych 0sob nieupowaznionych, zabraniu
przez osobe nieuprawniona, zmiana, utratg, uszkodzeniem oraz przetwarzaniem danych z naruszeniem
ustawy o ochronie danych osobowych,

9) Merytorycznym Administratorze Informacji, zwanym dalej MAI — nalezy przez to rozumied
kierujgcego referatem wzedu wlasciwa dla danego zakresu danych osobowych, ktéry jest
odpowiedzialny merytorycznie za przetwarzanie danych w okreslonym zakresie i jest wiascicielem
zbioru,

10) Administratorze Systemow Informatycznych, zwanym dalej] ASI1 - nalezy przez to rozumieé
pracownika oraz inng osobe lub osoby wyznaczone przez Administratora Systemu, ktorych celem

dzialania jest nadzorowanie, kontrolowanie zasad bezpieczenstwa przetwarzania danych osobowych
w systermach informatycznych,

11) uzytkowniku - nalezy przez to rozumieé pracownika Urzedu (osoba wykonujgca prace na podstawie
umowy o prace, powolania, wyboru lub umowy cywilnoprawnej), ktéry posiada upowaznienic wydane
przez Administratora Danych Osobowych i dopuszezony jest (w zakresie w nim wskazanym) do
przetwarzania danych osobowych w danej jednostee organizacyjnej urzedu,

12} identyfikatorze uzytkawnika — rozumie si¢ przez 1o cigg znakdw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

13) hasle — rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

14} osobie trzecie] — nalezy przez to rozumieé kazda osobe nieupowazniong iprzez to nieuprawniona
do dostepu do danych osobowych bedacych w posiadaniu Administratora. Osoba trzecia jest rowniez
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osoba posiadajaca upowaznienie wydane przez Administratora Danych Osobowych podejmujaca
czynnodci w zakresie przekraczajgcym ramy tego upowaznienia,

15) systemie informatycznym, zwanym dalej systemem - nalezy przez to rozumie¢ zespdl
wspélpracujaeych ze soba urzadzen, programéw, procedur przetwarzania informacji i narz¢dzi
programowych zastosowanych w celu przetwarzania danych,

16) zabezpieczeniu systemu informatycznego — nalezy przez to rozumie¢ wdrozenie przez Administratora
stosownych $rodkéw organizacyjnych i technicznych w celu zabezpieczenia zasobow oraz ochrony
danych przed dostepem, modyfikacja, ujawnieniem, pozyskaniem lub zniszczeniem przez osobg trzecia,

17) przetwarzaniu danych osobowych — nalezy przez to rozumieé wykonywanie jakichkolwiek operacji
na danych osobowych, m.in. takich jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i ich usuwanie,

18) usuwaniu danych — rozumie sig przez to zniszezenie danych osobowych lub takg ich modyfikacjg,
ktora nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza,

19) poufiosci danych — rozumie si¢ przez to whasciwo$é zapewniajaca, Ze dane nie sa udostgpniane
nieupowaznionym podmiotom (osobom),

20) integraino$ci danych — rozumie si¢ przez to wiagciwosé zapewniajaca, ze dane osobowe nic zostaly
zmienione lub zniszczone w sposdb nieautoryzowany,

21) rozliczalnosci — rozumie sig¢ przez to wlasciwos¢ zapewniajaca, ze dziatania podmiotu (uzytkownika)
mogg byé¢ przypisane w sposéb jednoznaczny temu podmiotowi (uzytkownikowi),

21) uwierzytelnianie — rozumie si¢ przez to dziatanie, ktorego celem jest weryfikacja deklarowanej
tozsamosei podmiotu (uzytkownika),

23} odbiorcy danych - rozumie sig przez to kazdego, komu udostepnia sie dane osobowe, z wylgczeniem:
a) osoby, ktorej dane dotycza,
b) osoby upowaznionej do przetwarzania danych,

¢) przedstawiciela  podmiotu  przetwarzajacego dane osobowe majacego siedzibg lub migjsce
zamieszkania w panstwie trzecim,

d) podmiotu, ktéremu powierzono przetwarzanie danych osobowych w drodze umowy,

e) organdéw panstwowych lub organow samorzadu terytorialnego, ktérym dane sg udostepniane
w zwigzku z prowadzonym postgpowaniem.

Rozdzial 2.
Zasady przetwarzania danych osobowych

§3.
1. Przetwarzanie danych osobowych jest dopuszczalne tylko wiedy, gdy:
a) osoba, kiorej dane dotycza, wyrazi zgode, chyba ze chodzi o usunigcie dotyczacych jej danych,

b) jest to niezbedne dla zrealizowania uprawnienia lub spelnienia obowiazku wynikajacego z przepisu
prawa,

¢) jest to konieczne do realizacji umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub gdy jest to
niezbedne do podjecia dziatan przed zawarciem umowy na zgdanie osoby, ktorej dane dotycza,

d) jest niezbedne do wykonania okreslonych prawem zadah realizowanych dla dobra publicznego,



]

e) jest niezbedne dla wypetnienia prawnie usprawiedliwionych celéw realizowanych przez
Administratora danych albo odbiorcow danych, a przetwarzanie nie narusza praw i wolnosci osoby,
ktorej dane dotycza.

. Kazda z przestanek wymienionych w ust. 1 jest autonomiczna i moze stanowi samodzielng podstawe

przetwarzania danych osobowych,

. Zgoda osoby, ktdrej dane osobowe dotyczg jest oswiadczeniem woli, ktérego treicig jest zgoda

na przetwarzanie jego danych osobowych wokreslonym celu, wokre§lonym zakresie, przez
okreslonego administratora danych osobowych. Zgoda nie moze by¢ domniemana lub dorozumiana
z odwiadczenia woli o inngj tresci, W przypadku zgody na przetwarzanie danych osobowych
wrazliwych zgoda musi by¢ wyrazona na pismie.

§4.

. W przypadku zbierania danych osobowych od osoby, ktérej dane dotycza nalezy zapewni¢ informacje

dla tej osoby o:
a) nazwie i siedzibie administratora danych osobowych,

b) cclu zbierania danych, a w szczegblnosci o znanych lub przewidywanych odbiorcach danych
osobowych,

¢) prawie dostgpu do tresci swoich danych oraz ich poprawiania,

d) dobrowolnosci lub obowigzku podania danych osobowych, ajezeli taki obowigzek istnigje o jego
podstawie prawne;j.

. Przepisu ust. 1 nie stosuje sie, jezeli:

a) przepis innej ustawy zezwala na przetwarzanie danych osobowych bez ujawniania faktycznego celu
ich zbierania,

b} osoba, ktorej dane dotycza, posiada informacje, o ktdrych mowa w ust. 1.

Rozdziat 3.
Zarzadzanie zbiorami danych osobowych

§ 5.

. Administrator Bezpieczenstwa Informacji prowadzi wykaz zbioréw danych osobowych zwany dalej

wykazem zbioréw zgodnie ze wzorem stanowigcym zalgeznik nr 6 do niniejszej Polityki.

. Zabrania si¢ przetwarzania danych osobowych w zbiorach, ktore nie figurujg w wykazie zbiorow.

. Zabrania si¢ przetwarzania danych osobowych w zbiorze, w stosunku do ktorego istnigje obowigzek

zgloszenia do rejestiu GIODO przed dokonaniem tego zgloszenia,

. Zabrania si¢ przetwarzania danych osobowych w zbiorach, zawierajacych dane osobowe wrazliwe

przed dokonaniem rejestracji przez GIODO. Rejestracja takiego zbioru potwierdzona jest
zaswiadczeniem o zarejestrowaniu zbioru danych, ktore wydaje GIODO.

. Zobowigzuje sig kierownikéw referatéw do informowania ABI o planowaniu utworzenia zbioru danych

osobowych,

. Utworzenie nowego zbioru danych osobowych moze byé wynikiem:

a) realizacji nowego celu,

b) zidentyfikowania zbioru, ktéry nie zostal wpisany do wykazu zbioru,



¢) przyjgcia zbioru danych osobowych w wyniku Zawarcia umowy o powierzeniu przetwarzania.

7. Tworzenie nowego zbioru w systemie informatycznym moze nastgpié tylko po uzgodnieniach z ASI
i po akceptac]i przez ABL

8. Tworzenie nowego zbiotu W formie dokumentu papierowego moze nastapi¢ po akceptacji ABL

9. W przypadku koniecznodci zarejestrowania NOwego zbioru w rejestrze GIODO wniosek rejestracyiny w
formie papierowej wypelnia MAL MAI wypelnia wniosek od pkt 1do pkt 16 w czesei dotyczace]
Srodkéw ochrony fizycznej.

11. Wypelniony wniosek rejestracyjny przekazywany jest przez MAI do ASI, ktory w terminie do 7 dni
uzupelnia go w zakresie dotyczacym opisu srodkéw  sprzetowych infrastruktury informatyczne
i telekomunikacyjnej oraz $rodkow ochrony w ramach narzedzi programowych i baz danych.

12. ABI po uzupetnieniu wniosku w zakresie srodkow organizacyjnych, sprawdzeniu czy wszystkie
wymagane elementy wniosku sg wypetnione przesyla go do GIODO.

13. Dokumenty zwigzane 7 rejestracja zbioru danych przechowuje Administrator Bezpieczefistwa
Informacji.

14. Przetwarzanie danych osobowych w nowym Zbiorze danych osobowych moze nastapi¢ dopiero po
zgtoszeniu zbioru danych osobowych do rejestru prowadzonego przez GIODO lub w przypadku danych
osobowych wrazliwych po jego Zzarejestrowaniu.

15. W przypadku zamiaru przyjecia zbioru danych osobowych W wyniku zawarcia umowy o powierzeniu
przetwarzania danych lub w przypadku Zamiaru przekazania zbioru danych osobowych do
przetwarzania podmiotowi zewngtrznemu MAI realizujacy to zadanie zobowigzany jest niezwlocznie
przekaza¢ projekt umowy do Administratora Bezpieczenstwa Informacji w celu jego uzgodnienia,

§ 6.

1. MAI przekazuje niezwiocznie do ABI informacje aktualizujace opis zbioru danych osobowych
w wykazie zbior6w danych osobowych.

2. Aktualizacji zgloszen w rejestrze GIODO wymagajg w szczegdlnodei nastgpujace sytuacje:

a) dokonanie zmian w warunkach technicznych zwigzanych ze zgloszonym zbiorem danych
osobowych, wplywajgcych na zmiang tresci zgloszenia,

b) dokonanie zmian W warunkach organizacyjnych zwigzanych ze zgloszonym zbiorem danych
osobowych, wplywajacych na zmiane tresci zgloszenia,

¢} zmiana podstaw prawnych lub celu przetwarzania danych osobowych,

d) zmiana zakresu przetwarzanych danych osobowych oraz zmiana kategorii osob, ktérych dane
dotycza,

e} zmiana odbiorcow {ub kategorii odbiorcéw, ktérym dane mogg by¢ przekazywane,
f) zmiana sposobu shierania oraz udostgpniania danych osobowych.

3) W przypadku koniecznosci aktualizacji zgtoszenia w rejestrze GIODO w zwigzku z sytacja okreslong

ust. 2 pkt b- f potrzebg w tym zakresie zobowigzany jest zglosic niezwlocznie MAl do ABL Procedura

aktualizacji zgtoszenia zbioru do GIODO odpowiada procedurze zgloszenia zbioru do rejestracj)
opisanej w § 5.

4}y W przypadku smian $rodkéw sprzgtowych infrastruktury informatyczne) i telekomunikacyjnej 1ub
srodkow ochrony w ramach narzedzi programowych i baz danych potrzebe dokonania aktualizacji



zgloszenia zbioru do GIODO okresla ASI, Jesli konieczna jest aktualizacja zgioszenia woéwczas ASI
wypelnia wniosek aktualizacyjny i przesyla do ABI, ktory dokonuje aktualizacji w rejestrze GIODO.,

5) Zabrania si¢ dokonywania zmian warunkow technicznych i organizacyjnych zwigzanych z ochrong
danych osobowych bez konsultacji z ABI.

6) Zabrania sig¢ dokonywania zmian w zbiorze przetwarzanych danych osobowych, w przypadku gdy
zmiana dotyczy rozszerzenia zakresu przetwarzania danych osobowych o dane osobowe wrazliwe
przed zgtoszeniem tej zmiany do GIODO.

§7.

1. Dzialania zwigzane z wyrejestrowaniem zbioru danych osobowych z rejestru GIODO podejmuje ABI
na wniosek MAI,

2. Decyzja GIODO o wyrejestrowaniu  zbioru danych jest podstawa wykreslenia zbioru z wykazu
zbhioréow.

3. W przypadku zbioréw danych, ktére nie 53 zarejestrowane przez GIODO, wykreslenie z wykazu
zbioréw dokonuje ABI na wniosck MAL

4. W przypadku wykreslenia z wykazu zbioru danych, ktéry do przetwarzania danych osobowych
wykorzystywal system informatyczny ASI podejmuje dzialania w celu zapewnienia komisyjnego
fizycznego usunigeia zbioréw danych osobowych w formie elektronicznej z uwzglednieniem wymogéw
przepiséw o archiwizacji danych. W skiad komisji wchodzi MAI | AST oraz pracownik merytoryczny.
Pracami Komisji zarzadza ASI, ktéry informacje o usunigciu zbioru przekazuje ABL

§ 8.

I. W uzasadnionych przypadkach dopuszcza si¢ powierzenie przetwarzania danych osobowych
administrowanych przez Urzad podmiotowi zewnetrznemu.

2. Powierzenie przetwarzania danych odbywa sie w drodze umowy zawartej na pismie.

3. MAI jest zobowigzany do okreslenia zasad powierzenia w umowie. Jej tres¢ musi obejmowaé co
najmniej:

a) zakres i cel przetwarzania danych osobowych,

b) zobawigzanie podmiotu, ktéremu powierza si¢ dane, do zastosowania $rodkdow zabezpieczajgcych
dane osobowe, o ktérych mowa w art, 36 - 39 ustawy,

¢) oSwiadczenie o spetnieniu wymagan , o ktérych mowa w art. 39a ustawy,

d) okreslenie sposobu sprawowania przez Urzad kontroli nalezytego wykonania UMowy W powyzszym
zakresie,

e) okreslenie sposobu dochodzenia roszezen przez Urzad w przypadku, gdy nastapi naruszenie ochrony
danych osobowych z przyczyn lezgeych po stronie podmiotu, ktéremu powierzono przetwarzanie
danych osobowych.

4. MA[ jest zobowigzany przekazac kopie umowy do Administratora Bezpieczenstwa Informacji.

Rozdzial 4.
Opis zdarzen naruszajgcych ochrong¢ danych osobowych

§9.

I. Naruszenie ochrony danych osobowych, moze by¢ spowodowane:



a) niewlasciwym oddziatywaniem czynnikéw zewnetrznych, takich jak: temperatura otoczenia,
wilgotnoéé, pole elektromagnetyczne, skutki powodzi, pozaru, itp.,

b) niekontrolowanym dziataniem osdb trzecich, powodujgcym zaklécenia systemu podezas wiamania,
niewlasciwym  dziataniem zespoldw serwisowych, przetwarzaniem danych osobowych bez
uprawnien, tworzeniem w zbiorach uzytkownika nieautoryzowanych kont dostepu,

¢)umyslnym lub nieumy$lnym dzialaniem, anawet zaniechaniem dziatania uzytkownikow
przetwarzajacych dane osobowe lub 0s6b odpowiedzialnych za ich ochrong.

2. Za naruszenie ochrony danych osobowych uwaza si¢ w szezegdlnosei:
a) przetwarzanie danych osobowych bez whasciwego upowaznienia,
b) przetwarzanie danych osobowych z naruszeniem zasad opisanych w § 3,
¢) przetwarzanie danych osobowych w zbiorach nieujetych w wykazie zbiorow,

d) brak mozliwosci fizycznego dostepu do danych w wyniku np. zagubionego klucza do pomieszczenia,
lub meblii biurowych, w ktérych przechowywane sg dokumenty, zniszczonej szafy z dokumentami,
braku no$nikéw informacji itp.,

e) brak dostgpu do zawartosel zbioru danych pomimo, ze zbidr istnieje,

f) zmieniona w sposob nicuprawniony zawartoéé zbioru, nicpoprawng tre$¢, postaé, datg, rdznicg
w danych itp.,

g) probg Tub fakt nieuprawnionego dostepu do zbioru danych lub pomieszczenia, w ktérym jest
przefwarzany,

h) zniszczenie lub préby zniszczenia w sposdb nicautoryzowany danych ze zbioru lub danych
systemowych,

i) zmiane lub utratg danych zapisanych na kopiach zapasowych lub zapisach archiwalnych,

i) nieskuteczne niszczenie nosnikow informacji zawierajacych dane osobowe (dyskietki, nosniki
optyczne, wydruki papierowe), umoziiwiajace ponowny ich odczyt przez osoby nieuprawnione,

k) proba nielegalnego logowania sig do systemu lub wiamania do systemu,

1) zmienione oprogramowanie systemu, stwierdzone przez uzytkownika.

§ 10.

Zakazuje sie przekazywania danych osobowych przez tacza teleinformatyczne niezabezpieczone.

Rozdzial 5.
Zasady postepowania w sytuacji naruszenia ochrony danych osobowych

§ 11

1. W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosei wskazujacych na naruszenie systemu
ochrony, uzytkownik zobowigzany jest do bezzwlocznego powiadomienia o tym fakeie przelozonego
oraz ABI lub osobe wskazana przez ABL

2. Uzytkownik do momentu przybycia ABI lub osoby przez niego wskazanej powinien:
a) zabezpieczy¢ dostep do pomieszezenia lub urzadzenia;

b) powstrzymaé si¢ od rozpoczgcia lub  kontynuowania jakichkolwiek czynnosci mogacych
spowodowa¢ zatarcie $ladow, badz dowodéw naruszenia ochrony;



¢) zatrzyma¢ prace na komputerze, na ktdérym zaistniato naruszenie ochrony oraz nie uruchamiaé
innych urzadzen, ktore moga mieé zwigzek z naruszeniem ochrony;

d) podja¢, stosownie do zaistnialej sytuacji dzialania, kiére zapobiegng ewentualnej utracie danych
osobowych.

. Po przybyciu na miejsce osoby, o ktorej mowa w ust. 2 realizuje ona czynno$ci w kolejnosci:

a) ocenia sytuacje, uwzgledniajac stan pomieszezenia, w ktérym przetwarzane sg dane, stan urzadzenia
i zbioru oraz identyfikuje zakres negatywnych nastepstw naruszenia ochrony danych osobowych;

b) wystuchuje relacji uzytkownika lub osoby, ktora dokonala powiadomienia;

¢) podejmuje dziatania majace na celu ustalenic sprawcy, miejsca, czasu isposobu dokonania
naruszenia ochrony;

d) w zaleznosci od zakresu naruszenia ochrony podejmuje decyzje o dalszym postepowaniu, wydajac
uzytkownikowi stosowne polecenia i wskazéwki do obstugi urzadzen;

e) biorgc pod uwagg skalg oraz skutki naruszenia ochrony, ABI uruchamia dorazny zespol, w sktad
ktérego wchodzg ASI, MAI, osoba odpowiedzialna za administrowanie danym obicktem. ABI
powiadamia o zdarzeniu Administratora lub osobe upowazniong przez niego oraz o podjetych
dzialaniach.

. ABI z zastrzezeniem ust. 7z przebiegu zdarzenia sporzadza raport z naruszenia bezpieczefstwa
przetwarzania danych osobowych, ktory przekazuje Administratorowi lub osobie przez niego
upowaznione].

. Zgode na ponowne uruchomienie komputera lub innych urzadzen oraz kontynuowanie przetwarzania
danych wyraza ASI.

. Dokonywanie zmian w miejscu naruszenia ochrony bez zgody ABI jest dopuszczalne tylko w wypadku
koniecznosci ratowania 0sob, mienia albo zapobiezenia powstaniu innego niebezpieczenstwa,

. W przypadku powotania doraznego zespolu praca jego kieruje ABI natomiast gdy naruszenie ochrony
nastapi w systemie informatycznym pracg zespolu kieruje ASI. ZespOt sporzgdza raport, w ktorym
ujmuje skale stwierdzonych naruszen ochrony, przyczyny ich powstania oraz skutki. Protoké! zawieraé
powinien wnioski okreslajgce zakres dziatan organizacyjnych i technicznych, zapobiegajacych
w pizyszlosci naruszeniom ochrony danych osobowych. Protokét przekazywany jest Administratorowi
w celu akceptacji wnioskow i zalecen usprawniajacych ochrone danych.

Rozdzial 6.
Srodki techniczne i organizacyjne niezb¢dne dla zapewnienia poufnosci, integralno$ei
i rozliczalnosci przetwarzanych danych osobowych

§ 12.

. W Urzedzie obowigzujace zasady uzytkowania systemow informatycznych stuzacych do przetwarzania
danych osobowych okresla Instrukeja.

- Instrukeja, o ktérej mowa wust. | jest opracowywana przez ASI inastepnie zatwierdzana przez
Administratora. ASI wdraza Instrukcje do uzytku w Urzedzie.

§ 13.

. Dane osobowe w Urzedzie moga by¢ przetwarzane tytko przez osoby posiadajace upowaznienie do
przetwarzania danych osobowych wydane przez Administratora Danych Osobowych. Upowaznienie
okresla zakres uprawnien do wykonywania operacji na danych osobowych,



2,
3

W Urzedzie prowadzona jest ewidencja osob upowaznionych do przetwarzania danych osobowych.

Zadanie prowadzenia ewidencji, oktorej mowa wust. 2 realizuje  Administrator Bezpieczenstwa
[nformacji. Ewidencja moze by¢ prowadzona w postaci elektronicznej.

. Ewidencja, o ktorej mowa w ust. 2 powinna zawierac:

a) numer porzgdkowy,

b) imie i nazwisko uzytkownika,

¢) nazwg komorki organizacyjnej, w ktérej jest zatrudniony,

d) date nadania upowaznienia do przetwarzania danych,

¢) zakres upowaznienia do przetwarzania danych osobowych,

f) identyfikator, jezeli dane sg przetwarzane w systemie informatycznym,
g) date ustania upowaznienia do przetwarzania danych osobowych,

h) nr i datg wydania zaswiadczenia o odbyciu szkolenia w zakresie ochrony danych osobowych lub datg
podpisania o$wiadezenia, o ktérym mowa w § 14 ust. 11,

. Zmiana informacji wyszezegélnionych w ewidencji podlega niezwlocznemu odnotowaniu.

§ 14.

. Upowaznienie do przetwarzania danych osobowych dia pracownikow Urzedu wydawane jest,

2 zastrzezeniem § 29, po ztozeniu wniosku przez kierownika referatu lub jego przelozonego do ABI
o udzielenie wskazanej osobie upowaznienia do przetwarzania danych osobowych. We wniosku
okreslany jest zakres uprawnien do przetwarzania danych osobowych, ktéry uwzglednia zakres
realizowanych zadaf.

. Wzér wniosku o upowaznienie do przetwarzania danych osobowych zawiera zalgeznik nr | do

Polityki.

. Wz6r upowaznienia do przetwarzania danych osobowych w Urzedzie zawiera zalacznik nr 5do

Polityki.

. Projekt upowaznienia opracowuje Administrator Bezpieczefistwa Informacji. Administrator moze

upowazni¢ ABI do podpisywania upowaznief do przetwarzania danych osobowych.

. Upowaznienie do przetwarzania danych osobowych jest rejestrowane przez Administratora

Bezpieczenstwa Informacji w ewidencji os6b upowaznionych do przetwarzania danych osobowych.

. W przypadku upowaznienia do przetwarzania danych osobowych w systemie informatycznym

informacja ta przekazywania jest rowniez do ASI w celu zapewnienia zarejestrowania uzytkownika
w systemie. Procedura zwigzana z rejestracjq uzytkownika w systemie informatycznym jest okreslona
w Instrukeji.

. W przypadku potrzeby zmiany zakresu uprawnien do przetwarzania danych osobowych konieczne jest

ponowne zlozenie wniosku. Upowaznienie 0 zmienionym brzmieniu rejestrowane jest w ewidencji 0séb
upowaznionych do przetwarzania danych osobowych,

. Upowaznienie wykonywane jest w dwoch egzemplarzach, jeden przechowywany jest w komorce

kadrowej drugi u Administratora Bezpieczenstwa Informacji.

. Upowaznienie dla osoby, o kidrej mowa w ust. | wydawane jest po podpisaniu przez nig oswiadczenia

o zobowiazaniu sie do zachowania w tajemnicy, takze po ustaniu realizacji zadan, poznanych danych
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osobowych oraz informacji zwigzanych z funkcjonowaniem systemu ochrony danych osobowych.
Upowaznienie to jest wazne na czas realizacji zadan ustalonych z Administratorem.

10. Wzdr oswiadczenia, o ktorym mowa w ust. 9 zawiera zatgcznik nr 4 do Polityki.

I'l. Upowaznienia i oswiadczenia, o ktérym mowa w ust. 9 wykonywane sg w dwéch egzemplarzach.
Odpowiednio  jeden przechowuje wladciwa merytorycznie jednostka organizacyjna, drugi
przechowywany jest u Administratora Bezpieczefistwa Informacji.

t2. Nadzor nad przestrzeganiem zasad ochrony danych osobowych przez osobe, o ktorej mowa w ust.
| realizuje wiasciwy merytorycznie kierownik referatu Urzedu.

§ 15.

Kierownik referatu po otrzymaniu informacji, o ktére] mowa w § 14 ust. 7 zapewnia niezwioczne
uzupetnienie zakresu czynnosci wilasciwego uzytkownika o czynnosci okreslone w otrzymanym przez
niego upowaznieniu do przetwarzania danych osobowych oraz o$wiadczenia, o ktérym mowa w § 30 ust.
7. Opracowanie zakresu czynnosci odbywa si¢ zgodnie zzasadami okre§lonymi w Regulaminie
Organizacyjnym Urzgdu Miejskiego w Orzyszu.

§ 16.
1. Uzytkownik traci aktualne upowaznienie do przetwarzania danych osobowych w sytuacjach:
a} ustania zatrudnienia uzytkownika u Administratora,

b) zmiany zakresu obowigzkéw uzytkownika,

¢) ustania wykonywania zadai przez osoby nie bedgce pracownikami Urzedu w zwigzku z ktorymi
otrzymaly upowaznienia.

2. Przetozeni  uzytkownikoéw  zobowigzani sa do niezwlocznego przekazywania informacji ABI
w przypadku zaistnienia okolicznosci powodujacych utratg upowaznienia lub do ASI i ABI jesli
upowaznienie to dotyczy przetwarzania danych osobowych w systemie informatycznym.

3. Stanowisko ds. kadr niezwlocznie przekazuje informacje do Administratora Bezpieczenstwa Informacji
oraz do Administratora Systemu o ustaniu zatrudnienia pracownika w Urzedzie jak rowniez
0 przeniesieniu  pracownika w strukturze Urzedu. Informacje taky nalezy przekazaé réwniez
w przypadku posiadania wiedzy o planowaniu wczesniej wymienionych zdarze.

4. W przypadku, gdy upowaznienie dotyczy przetwarzania danych osobowych w systemie
informatycznym wyrejestrowanie z systemu nastepuje zgodnie z Instrukejg .

5. Ustanie upowaznienia odnotowywane jest w ewidencji osob upowaznionych do przetwarzania danych
osobowych.

§17.
W przypadku przetwarzania danych osobowych wsystemie informatyeznym poza zbiorem danych
i ograniczonego do edycji tekstu w celu udostgpnienia go na pismie po osiggnieciu celu przetwarzania
nalezy je usungé fub poddaé animizacji.

§18.

W przypadku zbioréw danych osobowych sporzadzanych doraznie, wylacznic ze wzgledow technicznych
po ich wykorzystaniu nalezy je niezwlocznie usuna¢ lub podda¢ animizacji.
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§ 19,

Wszystkie osoby wykonujace zadania zwigzane z przetwarzaniem danych osobowych zobowigzane sq do
zachowania ich w tajemnicy. Tajemnica obowiazuje go réwniez po ustaniu wykonywania tych zadai.

§ 20.

1. Dane osobowe przetwarza si¢ w budynkach, pomieszczeniach lub czesciach pomieszezed, tworzacych
obszar przetwarzania danych osobowych, ktory okreslany jest przez Administratora lub osobg przez
niego upowazniong.

2. Wykaz obiektéw, ponieszczen Jub czesci pomieszczen tworzacych obszar przetwarzania danych
osobowych stanowi zalacznik nr 6 do Polityki.

3. Przebywanie osob trzecich w pomieszczeniach, w ktdrym s3 przetwarzane dane osobowe jest
dopuszczalne za zgoda Administratora lub w obecnogci osoby upowaznionej do przetwaszania danych
osobowych.

4, Budynki lub pomieszczenia, W ktorych przetwarzanc sa dane osobowe sa zamykane na czas
nieobecnosei uzytkownikow, uniemozliwiajge do nich dostgp.

5. Zasady zabezpicczenia pomieszezen i budynkéw po zakonczeniu pracy okreslajg wladciwe instrukcie.

6. Instrukcje, o ktorych mowa w ust. S okreslaja zasady otwierania i zamykania budynkoéw oraz
pomieszczeh a takze zasady ich sprzatania.

§ 21.

1. Dane osobowe przetwarzane w systemic informatycznym zabezpiecza sig¢ pIzez wykonanie kopil
zapasowych zbiorow danych oraz programéw 1 narzgdzi programowych stuzaeych do przetwarzania
danych.

2. Zasady tworzenia kopii zapasowych oraz ich przechowywania okresla Instrukcja.

§ 22.

Administrator moze wyznaczy¢ zastepee ABIL ktory wspotrealizuje zadania z zakresu ochrony danych
osobowych .

§ 23,

1. Codzienng kontrole bezpicczenstwa przetwarzania danych osobowych sprawuja uzytkownicy oraz ich
przetozeni. Okresowg kontrolg sprawuja ASI oraz ABL

2. Kierownik referatu Urzedu odpowiedzialny jest za prowadzenie kontroli nad tym, jakie dane osobowe,
kiedy i przez kogo zostaly wprowadzone do zbioru oraz komu sg przekazywane. Okresowo powyzsza
kontrole wykonuje ASI.

3. ABI opracowuje roczny plan kontroli w zakresie ochrony danych osobowych, ktéry zatwierdza
Administrator.

4, ASI opracowuje roczny plan kontroli w zakresie ochrony danych osobowych  w systemach
informatycznych urzedu, ktory zatwierdza Administrator.

5. ABI przeprowadza roczny audyt bezpieczenstwa zgodnie z planem stanowiacym zatgcznik nr § do
niniejszej Polityki.



§ 24,

- Urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajace dane osobowe, przeznaczone
do:

a) likwidacji — pozbawia si¢ wczesnie] zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza si¢ w sposob uniemozliwiajgcy ich odezytanie,

b) przekazania podmiotowi nieuprawnionemu do przetwarzania danych — pozbawia sig wczeéniej
zapisu danych, w sposéb uniemozliwiajgcy ich odzyskanie,

¢) naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposdb uniemoziiwiajacy ich odzyskanie
albo naprawia si¢ je pod nadzorem ASL

. W celu zapewnienie nieprzerwanej i bezpiecznej pracy systeméw informatycznych prowadzone sg
okresowe przeglady i konserwacje, ktére zapewnia ASI. Zasady prowadzenia przegladéw i konserwacji
urzadzef komputerowych, systeméw informatycznych oraz zbioréw danych okresla Instrukeja.

- W celu zapewnienia ochrony serweréw przed utratg danych w wyniku awarii zasilania stosuje si¢
zasilacze awaryjne UPS,

. W celu zapewnienia ochrony przed utratg danych stosuje si¢ zasilacze awaryjne UPS przy stacjach
roboczych odpowiednio do potrzeb. Konieczno$é takiego rozwigzania zglasza MAI do ASI.

§ 25.

. Systemy informatyczne stuzace do przetwarzania danych osobowych musza byé wyposazone
w mechanizmy kontroli dostgpu do tych danych.

. Srodki stosowane do uwierzytelniania w systemie informatycznym oraz zarzgdzanie identyfikatorami
i hastami okresla Instrukcja.

. Haslo podlega szczegolnej ochronie, zakazuje sie uzytkownikowi jego udostepnianiu innym osobom.
Przetozeni, osoby dokonujace przegladéw i konserwacji jak iinnych prac zwigzanych z systemem
informatycznym muszg posiadaé¢ upowaznienia oraz wlasne identyfikatory i hasta umozliwiajace dostep
do systemow informatycznych.

§ 26.

. Uzytkownicy systemow przetwarzajacych dane osobowe nie moga instalowaé oraz uruchamiaé
zadnych aplikacji, ktore nie zostaty wezesniej dopuszczone do uzytkowania w Urzedzie.

- W Urzgdzie systemy, w ki6rych przetwarzane sq dane osobowe wyposazone s3 w mechanizmy ochrony
antywirusowej. Stosowanie tych mechanizméw oraz ich skuteczno$é kontroluje ASI

. Zasady ochrony antywirusowej okresla Instrukcja,

. W Urzedzie systemy posiadaja zabezpieczenie przed dziataniem oprogramowania majacego na celu
uzyskanie nieuprawnionego dostgpu do tych systeméw. Za stosowanie tych zabezpieczen odpowiada
ASI.

§27.

Procedury rozpoczgcia, zawieszenia i zakonczenia pracy w systemie informatycznym okresla Instrukcja.

§ 28.

ASI zapewnia aby system informatyczny, wktdrym przetwarzane sg dane osobowe — z wyjatkiem
systemow sluzgeych do przetwarzania danych osobowych ograniczonych wytacznie do edycji tekstu
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w celu udostgpnienia go na pismie — dla kazdej osoby, ktérej dane sa przetwarzane odnotowywat
w sposdb automatyczny po zatwierdzeniu przez uzytkownika operacji wprowadzenia danych oraz

umozliwiat sporzgdzenie i wydrukowanie raportu w powszechnie zrozumialej formie zawierajgce;j:
1) date pierwszego wprowadzenia danych do systemu,

2) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu, chyba ze¢ dostgp do systemu
informatycznego i przetwarzanych w nim danych posiada wylacznie jeden uzytkownik,

3) zrédla danych, w przypadku zbierania danych, nie od osoby, ktérej one dotycza,

4yinformacji o odbiorcach, ktérym dane osobowe zostaty udostgpnione, dacie i zakresie tego
udostgpnienia, chyba ze system informatyczny uzywany jest do przetwarzania danych zawartych
w zbiorach jawnych,

5) sprzeciwu, o ktorym mowa w art. 32 ust. 1 pkt 8 ustawy.

§ 29.

Osoba uzytkujgca komputer przenosny zawicrajacy dane osobowe musi zachowaé szczegdlng ostroznoscé
podczas jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych
osobowych, w tym stosuje $rodki ochrony kryptograficznej wobec przetwarzanych danych osobowych.
Rodzaj oprogramowania stuzgcego do ochrony kryptograficzne] ustala z ASL.

§ 30.
1. Uzytkownicy zapoznajg sig z przepisami o ochronie danych osobowych.

2. Pracownik urzedu, ktéry planowany jest do realizacji zadain zwigzanych z przetwarzaniem danych
osobowych odbywa szkolenie organizowane przez ABI w ramach procesu uzyskiwania picrwszego
upowaznienia do przetwarzania danych osobowych.

3. Uzytkownik odbywa obowigzkowo szkolenie w zakresie ochrony danych osobowych nie rzadziej niz
co 5 lat.

4. Kierownik jednostki organizacyjnej odpowiada za umozliwienie udziatlu pracownika w szkoleniach
o ktorym mowa w ust, 2 i ust. 3.

5. Za organizacje szkolenia, o ktérym mowa w ust. 3 odpowiada ABL. W tym celu:
a) ustala sktad grupy szkolonych uzytkownikéw w porozumieniu z kierownikami referatéw Urzedu,

b) opracowuje program szkolenia w zakresie ochrony danych osobowych, ktéry zatwierdzany jest przez
Administratora.

6. ABl wydaje zagwiadczenie o odbyciu szkolenia. Wzor zaswiadczenia zawiera zalgcznik nr 2 do
Polityki bezpieczenstwa. Zaswiadczenie przechowywane jest w komoree kadrowej. Administrator
Bezpicczenstwa Informacji prowadzi wykaz pracownikéw przeszkolonych w zakresie ochrony danych
osobowych.

7. Pracownik podpisuje o$wiadczenie 0 zapoznaniu sig z przepisami dotyczgcymi ochrony danych
osobowych, Wzor o$wiadczenia zawiera zalacznik nr 3 do Polityki bezpieczenistwa. Oswiadczenie

wykonywane jest w dwoch egzemplarzach. Jeden przechowywany jest w komorce kadrowej, drugi
przechowywany jest u Administratora Bezpieczenstwa Informacji.
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Rozdziat 7,
Przepisy koiicowe

§ 31.

1. Wykaz zbiorow danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania
tych danych, ktory stanowi zalacznik nr 6 do Polityki. Wykaz prowadzi ABI.

2. Opis sposobu przeplywu danych migdzy systemami informatycznymi prowadzi ASL. ASI aktualizuje
opis i przekazuje go do Administratora Bezpieczenstwa Informacji
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Zalgcznik Nr 1 do L Polityki bezpieczenstwa Urzedu
Miejskiego w Orzyszu.”

OFZysSZ, «ovverenmnnnens

Administrator Bezpieczenstwa Informacji
w/m

wnioskuj¢ oudziclenie
Pani /Panu/** .........0

upowaznienia do przetwarzania danych osobowych w:

(nazwa jednostki organizacyjnej Urzgdu, nazwa komisji, itp.}
z powodu:/przyjecia do pracy, przejscia na inne stanowisko, zmiany zakresu czynno$ci/* lub

INEEO (JAKIEEOT)! wrvvvrrssmsssseeeris s ssrsssss s e

Upowaznienie dotyczy:

Nazwa: / zbioru danych osobowych, zbioru danych osobowych tworzonych doraznie w celach
technicznych, rodzaju spraw zwiazanych z przetwarzaniem danych osobowych poza
zbiorem w systemach informatycznych w celach edycji/*

.....................................................................................................................................................
...................................................................................................................
...................................................................................................................

Sposéb przetwarzania danych osobowych: papierowy/ w systemie informatycznym/*

Miejsce przetwarzania danych osobowych (adres siedziby, pietro, nr pokoju)

(pieczatka i podpis kierownika jednostki organizacyjnej urz¢du,
lub jego przelozonego)

/% wiasciwe podkresli¢

7% wlageiwe skreslic
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Zatgcznik Nr 2 do ,,Polityki bezpieczenstwa Urzedu
Migjskiego w Orzyszu,”

ZASWIADCZENIE NR ..........
stwierdzajace odbycie szkolenia

w zakresie ochrony danych osobowych

Stwierdza sig, ze Pani (Pan):

odbyla (odbyt) szkolenie w zakresie ochrony danych osobowych wymagarne
przez ,Polityk¢ bezpicczenstwa dotyczaca sposobu przetwarzania danych
osobowych w  Urzedzic Miejskim  w  Orzyszu”  zorganizowane przez

administratora bezpieczenstwa informacji w:

Urzedzie Miejskim w Orzyszu

{miejscowose i data) (pedpis 1 imienna pieczatka adminisiratora bezpicczenstwa informacji)



Zalgcznik Nr 3 do ,,Polityki bezpieczenstwa Urzedu Miejskiego w Orzyszu”

(stanowisko i nazwa jednostk: organizacyjnej Urzgdu)

OSWIADCZENIE

Oswiadczam, Ze zapoznalam(em) si¢ z przepisami dotyczacymi ochrony danych osobowych

e

i zobowigzuje si¢ do przestrzegania:

Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U.
7 2002 1. Nr 101 poz. 926 z pdzniejszymi zmianami).
Rozporzgdzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawic okreslenia podstawowych dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych jakim powinny odpowiadac urzgdzenia
i systemy informatyczne, stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024)

Polityki bezpieczenstwa dotyczacej sposobu przetwarzania danych osobowych
w Urzedzie Micjskim w Orzyszu.

Instrukcji zarzadzania systemem informatycznym, stuzacym do przetwarzania danych
osobowych w Urzgdzie Miejskim w Orzyszu.

Jednocze§nie w czasie wykonywania swoich obowiazkoéw stuzbowych zobowiazuje sie do:

1) zapewnienia ochrony danych osobowych przetwarzanych w Urzedzie Miejskim
w Orzyszu, a W szczegblnoéei  zapewnienia  ich bezpieczenstwa  przed
udostepnianiem  osobom nicuprawnionym,  zabraniem, uszkodzeniem  oraz
nieuprawniong modyfikacjq lub zniszczeniem,

2) zachowania w tajemnicy, takze po ustaniu stosunku pracy, wszelkich informacii
dotyczacych ochrony fizycznej, technicznej i organizacyjnej danych osobowych,
funkcjonowania systemow | urzadzen stuzacych do przetwarzania danych osobowych
w Urzedzie Miejskim w Orzyszu,

3) zachowania w tajemnicy hasta dostepu do  systemow informatycznych,
przetwarzajacych dane osobowe w Urzedzie Miejskim w Orzyszu, rowniez po
uplywie jego waznosci,

4) natychmiastowego zglaszania przetozonemu i Administratorowi Bezpieczenstwa
Informacji stwierdzenia na swoim stanowisku pracy proby lub faktu naruszenia
zabezpicczenia fizycznego pomieszczenia, bezpieczefstwa danych osobowych lub
systemu informatycznego, w ktorym przetwarzane sg dane osobowe.

(podpis pracownika)
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Zatgcznik Nr 4 do ,,Polityki bezpieczenstwa Urzedu Miejskiego w Orzyszu”

Orzysz, dnia ..o

{nazwa whsciwej merytorycznic jednostki organizacyjne) Urzedu,
nazwa komisji, itp..)

OSWIADCZENIE

O$wiadczam, ze zobowigzuje sie do przestrzegania:

1. Ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn, Dz. U.
z 2002 r. Nr 101 poz. 926 z pdzniejszymi zmianami).

2. Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie okre$lenia podstawowych dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych jakim powinny odpowiadaé urzadzenia
i systemy informatyczne, stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024)

Jednoczeénie w czasie wykonywania swoich zadan zobowigzuje sie do:

1) zapewnienia ochrony danych osobowych przetwarzanych w Urzedzie Miejskim
w Orzyszn, a w szczegolnosci zapewnienia ich bezpieczefistwa przed udostgpnianiem
osobom nieuprawnionym, zabraniem, uszkodzeniem oraz nieuprawniong modyfikacja Jub
zniszczeniem,

2) zachowania w tajemnicy, takze po ustaniu realizacji zadan poznanych danych osobowych
oraz informacji zwigzanych z funkcjonowaniem systemu ochrony danych osobowych.

3) zgtaszania ABI proby lub faktu naruszenia bezpieczefisiwa danych osobowych.

(podpis)

Orzysz, dnia ...ooovevvcreecincinennienas
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Zalacznik Nr 5 do Polityki bezpieczeiistwa
Urzedu Miejskiego W Orzyszu”

Orzysz, dnia ......ooooeveeeeen

UPOWAZNIENIE

na podstawie art. 37 ustawy z dnia 29 sierpnia 1997 1. 0 ochronie danych
osobowych (Dz.U. z 2002 . Nr 101 poz. 926 z pézniejszymi zmianami)

upowazniam
Pania/ Pana*

do przetwarzania danych osobowych

W rAMACH oo e eaeaeeerees T PP PP PP PEPEFL RS

{nazwa zbioru danych osobowych, nazwa zbioru tworzonego doraznie do celéw technicznych, nazwa
rodzaju spraw zwigzanych z przetwarzaniem danych osobowych poza zbiorem w systemach
informatycznych w celu edycji/**)

Przetwarzanie danych osobowych moze odbywac sig przy wykorzystaniu: ......c.....

(systemu informatyczncgo, systemu w postaci papierowe]}

(nazwa uprawnien w zakresie przetwarzania danych)

wylgeznie w celu wynikajacym z Pani/Pana zadafi stuzbowych oraz polecen
przetozonego.

Upowaznienie jest wazne W czasie zatrudnienia uzytkownika u Administratora lub do zmiany
sakresu obowiazkow uzytkownika, lub do ustania realizacji zadan, z ktorych wynika brak
potrzeby przetwarzania danych osobowych w  zbiorze jub  zakresie okreslonym
upowaznieniem.

/* niepotrzebne skreshié
7+ * wlasciwe podkoreslié
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Zalacznik Nr 6 do ,,Polityki bezpieczeristwa
Urzgdu Miejskiego w Orzyszu”

WYKAZ ZBIOROW DANYCH OSOBOWYCH

WRAZ ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH

DO PRZETWARZANIA TYCH DANYCH {(wzor)

L.p.

Nazwa zbioru danych

Nazwa programu zastosowanego
do przetwarzania danych
osobowych

REFERAT OGOLNOORGANIZACYINY

REFERAT SPRAW OBYWATELSKICH/USC

REFERAT FINANSOWY

REFERAT SPRAW SPOLECZNYCH | PROMOCII

REFERAT SPRAW GOSPODARKI KOMUNALNEJ

REFERAT INWESTYCJI I ROZWOJU GOSPODARCZEGO

OPIS STRUKTURY ZBIOROW DANYCH

OR - Referat Ogolnoorganizacyjny

1)} nazwa zhioru z wykazu

Dane osobowe: np.

1. Nazwisko i imie

2. Adres zamieszkania/pobytu/do korespondencji,
3. NIP

WSKAZUJACY ZAWARTOSC POSZCZEGOLNYCH POL
INFORMACYJNYCH | POWIAZANIA MIEDZY NIMI (wz6r)
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4. PESEL
inne dane osobowe: np. adres e-mail.
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Zatgcznik Nr 7 do ,,Polityki bezpieczenstwa
Urzgdu Miasta i Gminy w Orzyszu”

Wykaz budynkéw, pomieszczen lub czeéci pomieszczen, tworzacych
obszar, w ktérym przetwarzane sa dane osobowe

Lp. Nr pokoju

0kreslen1e w strukturze or gamzacyjnej urzqdu ‘Uwag1

Budynek Urzedu Miejskiego w Orzyszu

Parter wysoki

| . Sala konferencyjna B [OR
22 Biuro Rady o OR
33 Biuro Obslugi Rady ~|OR
4 4 Biuro Obslugi Interesanta OR
5 5 USC 0OS
L6 6 Ewidencja [udnosci 4ON)
_ Pople;tro [
7 I :Klerowmk Referatu Inwestycji i Rozwoju Gospodarczego | RGI
8 12  Referat Inwestycji i Rozwoju Gospodarczego RGI
9 13 [Realizacja projektow z fin. zewnetrznym RGI
Pu;tro |
10 21 Sekretarlat Burmistrza OR
11 22 Sekletarz B ) OR
12 23 ‘Skarbmk B |FN
13 24 Kadry i OR
14 25 Podatki FN
15 26 |z-ca Skarbnika FN |
16 27 Kasa iFN
17 28 Windykacja, ptace 'FN
Pélpietro 11
18 31 Kierownik referatu spraw spolecznych SP
19 32 ) Rozw1qzywan1_e probleméw alkoholowych SP
20 33 Promocja SP
21 34 ]Egzekuqa d%uzmkow allmentacyjnych 'SP
- Pl@tro 11
22 41 Sekretariat Z-cy Burmistrza OR
23 42 Pokoj narad OR
24 43 Zarzadzanie Kryzysowe |OR
25 44 Informatyk OR
26 45  Serwerownia OR
27 46 __[Kierownik Referatu Komunalnego GKR
28 47 Gospodarka mieszkaniowa GKR |
29 48 Gospodarka meluchomosmaml GKR
30 49 ‘Ochrona srodow1ska1d1og1 GKR
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Zatagcznik Nr 2 do Zarzadzenia er%zo 12
Bur{nistrza Orzgza

z dnia ?) -5020‘ LT

INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM URZEDU MIEJSKIEGO
W ORZYSZU

Podstawa prawna: Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji zdnia 29 kwietnia
2004 r. wsprawie dokumentacji przetwarzania danych osobowych oraz warunkow technicznych
| organizacyjnych, jakim powinny odpowiadac urzadzenia  isystemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) ustawa z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych (Dz. U. Z 2002 r. Nr 101, poz. 926 z p6zn. zim.)

Rozdzial 1.
Definicje

llekro¢ w niniejszym dokumencie jest mowa o

—_—

. Urzedzie - nalezy przez to rozumieé Urzad Miejski w Orzyszu,
2. Administratorze Danych - nalezy przez to rozumiec Burmistrza Orzysz,

3. Administratorze Bezpicczenstwa Informacji - nalezy przez to rozumie¢ pracownika Urzedu lub inna
osobe wyznaczong do nadzorowania przestrzegania zasad ochrony danych osobowych ustanowionego
zgodnie z Polityka bezpieczenstwa przetwarzania danych osobowych Urzgdu

4. Administratorze Systemow Informatycznych - nalezy przez to rozumie¢ informatyka,

3. Uzytkowniku systemu - nalezy przez to rozumieé osobe upowazniong do przetwarzania danych
osobowych w systemie informatycznym Urzedu. Uzytkownikiem moze by¢ pracownik Urzedu, osoba
wykonujgca pracg na podstawie umowy o prace. powolania lub wyboru

5. Sieci lokalnej - nalezy przez to rozumiec polaczenie systemow informatycznych Urzedu wylgcznie dla
wlasnych jej potrzeb przy wykorzystaniu urzadzef i sieci telekomunikacyjnych,

6. Sicei rozlegle] - nalezy przez to rozumie¢ sie¢ publiczng w rozumieniu ustawy z dnia 21 lipca 2000 r. -
Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z pbzn. zm.)

Rozdzial 2.
Procedury nadawania i zmiany uprawnieii do przetwarzania danych

1. Kazdy uzytkownik systemu przed przystapieniem do przetwarzania danych osobowych musi zapoznac
sig Z:
1) Ustawg z dnia 29 sierpnia 1997 1. o ochronie danych osobowych (Dz. U. 22002 Nr 101,
poz. 926 z pdzn. zm.),

2) Polityka bezpieczenstwa dotyczgcg przetwarzania danych osobowych w Urzgdzie Miejskim
w Orzyszu

2. Zapoznanie si¢ Z powyzszymi informacjami pracownik potwierdza wiasnorecznym  podpisem
na oSwiadezeniu, ktérego wzor stanowi zalacznik nr 3 do polityki bezpieczenstwa

3. Administrator Bezpieczensiwa Informacji przyznaje uprawnienia w zakresie dostgpu do systemu
informatycznego na podstawie pisemnego upowaznienia (wniosku) Administratora  Danych
okreslajacego zakres uprawnief pracownika, ktorego wzor stanowi zalgeznik nr 1do niniejsze]
instrukeii,
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4. Jedynie prawidlowo wypetniony wniosek o nadanie uprawnien w systemie oraz zmiang tych uprawnie
Jest podstawa rejestracji uprawnien w systemie,

5. Przyznanie uprawnient w zakresie dostgpu do systemu informatycznego polega na wprowadzeniu
do systemu dla kazdego uzytkownika unikalnego identyfikatora, hasta oraz zakresu dostepnych danych
i operacji.

6. Haslo ustanowione podczas przyznawania uprawnien przez Administratora Bezpieczenstwa Informacji
nalezy zmieni¢ na indywidualne podczas pierwszego logowania sie wsystemie informatycznym.
Ustanowione hasto, administrator przekazuje uzytkownikowi ustnie.

7. Pracownik ma prawo do wykonywania tylko tych czynnosei, do ktérych zostat upowazniony.

8. Pracownik ponosi odpowiedzialnos¢ za wszystkie operacje wykonane przy uzyciu jego identyfikatora
i hasta dostepu,

9. Wszelkie przekroczenia lub proby przekroczenia przyznanych uprawnien traktowane begda jako
naruszenie podstawowych obowigzkdw pracowniczych.

10. Pracownik zatrudniony przy przetwarzaniu danych osobowych zobowigzany jest do zachowania ich
w tajemnicy. Tajemnica obowigzuje go réwniez po ustaniu zatrudnienia.

L1 W systemie informatycznym stosuje sig uwierzytelnianie dwustopniowe: na poziomie dostepu do sieci
lokalnej oraz dostepu do aplikaci.

12. Identyfikator uzytkownika w aplikacji (o ile dzialanie aplikacji na to pozwala), powinien by¢ tozsamy
z tym, jaki jest mu przydzielany w sieci lokalnej.

13. Odebranie uprawnien pracownikowi nastgpuje na pisemny wniosek kierownika, ktoremu pracownik
podlega z podaniem daty oraz przyczyny odebrania uprawniert.

14, Kierownicy komérek organizacyjnych zobowigzani sg pisemnie informowa¢ Administratora
Bezpieczenistwa Informacji o kazdej zmianie dotyczacej podleglych pracownikow majace] wplyw
na zakres posiadanych uprawnien w systemie informatycznym.

15. Identyfikator osoby, ktéra utracila uprawnienia do dostgpu do danych osobowych nalezy niezwlocznie
zablokowac w systemie informatycznym, w ktérym sg one przetwarzane oraz uniewaznié jej hasto.

16. Administrator Bezpieczefistwa Informacji zobowigzany jest do prowadzenia iochrony rejestru
uzytkownikow i ich identyfikatoréw w systemie informatycznym.

17. Rejestr, ktérego wzdr stanowi zalacznik nr 2, powinien zawieraé:
- imig i nazwisko uzytkownika systemow informatycznych,
- identyfikator,
- datg nadania uprawnienia,
- datg odebrania uprawnienia,
- przyczyne adebrania uprawnienia,

18. Rejestr powinien odzwierciedla¢ aktualny stan systemu w zakresie uzytkownikéw iich uprawnien
oraz umozliwia¢ przegladanie historii zmian uprawnien uzytkownikéw.

Rozdzial 3.
Zasady poslugiwania si¢ haslami.

1. Bezpodredni dostep do danych osobowych przetwarzanych w systemie informatycznym moze miec¢
miejsce wylgcznie po podaniu identyfikatora i wlasciwego hasta.

25



2. Hasto uzytkownika powinno by¢ zmieniane co najmniej raz w miesigcu.

3. Identyfikator uzytkownika nie powinien by¢ zmieniany bez wyraZnej przyczyny, a po wyrejestrowaniu
uzytkownika z systemu informatycznego nie powinien by¢ przydzielany innej osobie.

4. Pracownicy sg odpowiedzialni za zachowanie poufnosci swoich haset.
5. Hasla uzytkownika utrzymuje si¢ w tajemnicy rownicz po uptywie ich waznosci.

6. Pracownik nie ma prawa do udostgpniania haset danej grupy osobom spoza tej grupy, dla ktorej zostaly
one utworzone.

7. Hasto nalezy wprowadzac w sposob, ktéry uniemozliwia innym osobom jego poznanie.

8. W sytuacji, kiedy zachodzi podejrzenie, ze kto$ poznat hasto w sposéb nieuprawniony, pracownik
zobowigzany jest do natychmiastowej zmiany hasta.

9. Przy wyborze hasta obowigzuja nastgpujgce zasady:
a. minimalna dtugos¢ hasta - 8 znakow,
b. zakazuje si¢ stosowac:
- hasel, ktére uzytkownik stosowat uprzednio w okresie minionego kwartatu,

-swojej nazwy uzytkownika w jakiejkolwiek formie (pisanej duzymi literami,
w odwrotnym porzadku, dublujac kazda litere, itp.),

- ogdlnie dostgpnych informacji o uzytkowniku takich jak: numer telefonu, numer
rejestracyjny samochodu, jego marka, numer dowodu osobistego, nazwa ulicy na ktérej mieszka
lub pracuje, imion dzieci i ich dat urodzenia itp.

- wyrazow stownikowych,

- przewidywalnych sekwencji znakéw z klawiatury np.: QWERTY", "12345678",itp.
c. nalezy stosowac:

- hasla zawierajace kombinacje liter i cyft,

- hasta zawierajace znaki specjalne: znaki interpunkcyjne, nawiasy, symbole @, #, , itp.
o ile system informatyczny na to pozwala

- hasla, ktore mozna zapamigta bez zapisywania,
10. Zmiany hasla nie wolno zleca¢ innym osobom.

[1. W systemach, ktére umozliwiaja opcje zapamigtania nazw uzytkownika lub jego hasla zabrania si¢ z
korzystania z tego utatwienia.

12. Hasto uzytkownika o prawach administratora powinno znajdowaé sie w zalakowanej kopercie
w zamykanej na klucz szafie metalowej, do ktorej dostep maja:

Administrator Bezpieczenstwa Informacji

Kierownik Urzedu lub osoba przez niego wyznaczona

Rozdziat 4.
Procedury rozpoczeeia, zawieszenia i zakoficzenia pracy w systemie

1. Przed rozpoczeciem pracy w systemie komputerowym nalezy zalogowaé sie do systemu przy uzyciu
indywidualnego identyfikatora oraz hasfa.
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2. Przy opuszczeniu stanowiska pracy na odleglo$¢ uniemozliwiajacg jego obserwacje nalezy wykonad
opcje wylogowania si¢ z systemu {zablokowania dostepu}, lub jezeli taka mozliwo$é nie istnieje wyjsc
Z programil.

3. Osoba udostgpniajgea stanowisko komputerowe innemu upowaznionemu pracownikowi zobowiazana
jest wykonac funkej¢ wylogowania sie z systemu,

4, Przed wylgczeniem komputera nalezy bezwzglednie zakonczyé prace uruchomionych programow,
wykonac zamkniecie systemu i jezeli jest to konieczne wylogowac sie z sieci komputerowe;.

5. Niedopuszezalne jest wylaczanie komputera przed zamknig¢ciem oprogramowania oraz zakonczeniem
pracy w sieci.

Rozdzial 5.
Procedury tworzenja zabezpieczen

. Na wszystkich stacja roboczych, na ktorych przetwarzane sg dane osobowe wprowadza sie wysoki
poziom zabezpieczen.

2. Za systematyczne przygotowanie kopii bezpieczenstwa odpowiada Administrator Systemu
w przypadku jego niecbecnosdci inna wyznaczona osoba.

3. Pelne kopie bezpieczenstwa serwerdw wykonywane sg codziennie i zapisywane na osobnych dyskach
USB lub dyskach sieciowych przy pomocey programéw stuzgcych do wykonywania kopii zapasowych,

4, Zabezpieczenie danych znajdujacych sig na stacjach roboczych wykonywane jest przez program do
kopiowania danych zainstalowany na stacji roboczej. Dane kopiowane sa na dysk sieciowy
i kompresowane.,

Rozdzial 6.
Sposdb, miejsce i okres przechowywania elektronicznych nos$nikéw informacji zawierajacych dane
osobowe oraz wydrukow

A. Elektroniczne nosniki informacji

. Dane osobowe w postaci elektronicznej - za wyjatkiem kopii bezpieczenstwa —zapisane na dyskietkach,
plytach, pendrivach, dyskach USB czy dyskach twardych nie s3 wynoszone poza siedzibe Urzedu.

2. Wymienne elektroniczne nosniki informacji sg przechowywane w pokojach stanowigcych obszar
przetwarzania danych osobowych, okreslony w Polityce bezpieczenstwa przetwarzania danych
osobowych Urzedu,

3. Po zakonficzeniu pracy przez uzytkownikow systemu, wymienne elektroniczne nogniki informacji sq
przechowywane w zamykanych szafach biurowych lub kasetkach.

4. Urzadzenia, dyski lub inne informatyczne nosniki, zawierajace dane osobowe, przeznaczone do
likwidacji, pozbawia sie wczesniej zapisu tych danych, aw przypadku gdy nie jest to mozliwe,
uszkadza sig w sposob uniemozliwiajgcy ich odezytanie.

5. Urzadzenia, dyski lub inne informatyczne no$niki, zawierajace dane osobowe, przeznaczone do
przckazania innemu podmiotowi, nieuprawnionemu do otrzymywania danych osobowych pozbawia sie
wczesniel zapisu tych danych.

6. Urzadzenia, dyski lub inne informatyczne nosniki, zawicrajace dane osobowe, przeznaczone do
naprawy, pozbawia si¢ przed naprawg zapisu tych danych albo naprawia sie je pod nadzorem osoby
upowaznionej,

B. Wydruki
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I. W przypadku koniecznosci przechowywania wydrukaw zawierajacych dane osobowe nalezy je
przechowywaé w miejscu uniemozliwiajacym bezposredni dostgp osobom niepowolanym.

2. Pomieszczenie, w ktorym przechowywane s wydruki robocze musi byé nalezycie zabezpieczone po
godzinach pracy.

3. Wydruki, ktére zawierajg dane osobowe i sg przeznaczone do usunigcia, nalezy zhiszczy¢ w stopniu
uniemozliwiajacym ich odczytanie.

Rozdzial 7.
Srodki ochrony systemn przed zlo$liwym oprogramowaniem, w tym wirusami komputerowymi

1.Na kazdym stanowisku komputerowym oraz SCrwerze musi byé zainstalowane oprogramowanie
antywirusowe, antyspamowe, pracujgce w trybie monitora.

2. Kazda poczta e-mail przychodzaca do Urzedu musi by¢ sprawdzona pod katem wystepowania wirusow,
spamu.

3. Definicje wzorcow wirusdw muszg by¢ aktualizowane codziennie,

4. Zabrania sie uzywania no$nikow niewiadomego pochodzenia bez wezedniejszego sprawdzenia ich
programem antywirusowym. Sprawdzenia dokonuje uzytkownik, kiory nos$nika zamierza uzyc.

5. Zabrania si¢ pobierania z Internetu plikow niewiadomego pochodzenia, w szczegdlnosci instalowania
i uzytkowania oprogramowania typu P2P. Kazdy plik pobrany z Internetu musi by¢ sprawdzony
programem antywirusowym. Sprawdzenia dokonuje uzytkownik, ktory pobrat plik.

6. Zabrania sie odczytywania zalgcznikow poczty clektronicznej bez wczedniejszego sprawdzenia ich
programem antywirdsowym. Sprawdzenia dokonuje pracownik, ktéry poczte otrzymal.

7. Administrator Systemu przeprowadza cykliczne kontrole antywirusowe na wszystkich komputerach -
minimum co miesigc.

8. Kontrola antywirusowa przeprowadzana jest réwniez na wybranym komputerze w przypadku
zgloszenia nieprawidtowosei w funkcjonowaniu sprzgtu komputerowego jub oprogramowania.

9. W przypadku wykrycia wirusow komputerowych sprawdzane jest stanowisko komputerowe, na ktérym
wirusa wykryto oraz wszystkie wymienne noéniki posiadane przez uzytkownika. Sprawdzana jest takze
cata sie¢ Urzgdu,

Rozdzial 8.
Zasady i sposob odnotowywania w systemie informacji o udostepnieniu danych osobowych

1. Dane osobowe z eksploatowanych systeméw mogg by¢ udostgpniane wylgcznie osobom
upowaznionym.

2. Udostepnienic danych osobowych, w jakiejkolwiek postaci, jednostkom nieuprawnionym wymaga
pisemnego upowaznienia Administratora Danych.

3. Udostepnienie danych osobowych nie moze byé realizowane drogg telefoniczng.

4. Udostgpnienie danych osobowych moze nastapi¢ wytacznie po przedstawieniu wriosku, ktorego wzor
stanowi zatgcznik Nr 3 do niniejsze] instrukeji.

5. Kierownicy komdrek organizacyjnych prowadza rejestry udostgpnionych danych osobowych
zawierajace co najmniej: datg udostepnienia, podstawg, zakres udostepnionych informacji oraz osobg
lub instytucje dla ktérej dane udostgpniono.
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. Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewniaé¢ odnotowanie
informacji o udzielonych odbiorcom danych. Zakres informacji powinien obejmowaé co najmniej: dane
odbiorcy, datg wydania, zakres udostepnionych danych.

Rozdzial 9.
Sposob postgpowania w sytuacji naruszenia ochrony danych osobowych

. Sposdb postgpowania w sytuacji stwierdzenia naruszenia ochrony danych osobowych okresla Rozdziat
5 Polityki bezpieczenstwa dotyczacej przetwarzania danych osobowych w Urzedzie Miejskim w
Orzyszu.

Rozdziat 10,
Procedury wykonywania przegladéw i konserwacji systemu

A. Przeglady i konserwacja urzadzen

. Przeglady ikonserwacja urzadzen wchodzacych wskiad systemu informatycznego powinny byé
wykonywane w terminach okreslonych przez producenta sprzetu.

. Nieprawidlowosci ujawnione w trakeie tych dzialan powinny byé niezwlocznie usuniete, aich
przyczyny przeanalizowane.

. O fakcie ujawnienia nieprawidlowosci nalezy zawiadomi¢ Administratora Bezpieczenstwa Informacii.
B. Przeglad programow i narzedzi programowych

- Konserwacja baz danych przeprowadzana jest zgodnie zzaleceniami twércdw poszczegdlnych
programaow.

. Administrator Bezpieczenstwa Informacji zobowigzany jest uaktywni¢ mechanizm zliczania
nicudanych prob zalogowania sig do systemu oraz ustawi¢ blokade konta uzytkownika po wykryciu
trzech nieudanych prob, we wszystkich systemach posiadajgcych taka funkcje 3.

. Wszystkie logi opisujgce pracg systemu, logowanie uzytkownikow oraz rejestr z systemu $ledzenia
wykonywanych operacji w programie nalezy przed usuni¢ciem zapisa¢ na no$niku wymiennym.

C. Rejestracja dziatan konserwacyjnych, awarii oraz napraw.

. Administrator Bezpieczensiwa Informacji prowadzi "Dziennik systemu informatycznegoe Urzedu
Migjskiego w Orzyszu". Wzor izakres informacji rejestrowanych w dzienniku okreslony jest
w zalgezniku Nr 4.

. Wpiséw do dziennika moze dokonywaé Administrator Danych, Administrator Bezpieczefistwa
Informacji lub osoby przez nich wyznaczone.

Rozdzial 11,
Polaczenie do sieci Internet

. Polgczenic lokalnej sieci komputerowej Urzedu z Internetem jest dopuszezalne wylgeznie po
zainstalowaniu kompleksowego oprogramowania antywirusowego.
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em informatycznym stuzacym do przetwarzania danych

Zatacznik nr 1 do LInstrukeji zarzadzania system
osobowych w Urzgdzie Miejskim w Orzyszu”

OFZYSZ, ANlcrceriries s

(imie i nazwisko pracownika)

(wydzial}
Whiosek o rejestracje w systemie informatycznym

Prosze o rejestracje w/w pracownika w nastgpujacym systemie (systemach) informatycznym:

pracownika) (podpis przetozonego)

Wyrazam zgodg / Nic wyrazam zgody

{podpis Administratora Danych }

Nadano identyfikator: ..o

{podpis ABI) (podpis administratora systemu)
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Zatgcznik nr 2 do Instrukcji zarzgdzania systemem
informatycznym stuzgcym do przetwarzania danych
osobowych w Urzedzie Miasta 1 Gminy w Orzyszu”

Rejestr uzytkownikéw systemu informatycznego Urzedu Miejskiego w Orzyszu

.

ij. 'Imi¢iNazwisk0 iIdentyfikator 'L[l);:;wn;;?,lda“ia E;:;\ﬁizzrania (I))cri?l/)iglni
uprawnien

1 — I

p

T

; |

6

\7

'8 7

o - *
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Zatacznik nr 3 do Instrukeji zarzadzania systemem
informatycznym stuzacym do przetwarzania danych

osobowych w Urzedzie Miejskim w Orzyszu”

WNIOSEK O UDOSTEPNIENIE DANYCH ZE ZBIORU DANYCH OSOBOWYCH

| AWIHOSEK (0 e s e
(doktadne oznaczenie administratora danych)

) WNOSKOGRWER vt st s o S T

(nazwa firmy i jej siedziba aibo nazwisko, imig i adres samieszkania wnioskodawey, EW. NIP oraz nr

REGON)

3. Podstawa prawna upowazniajaca do pozyskania danych albo wskazanie wiarygodnie uzasadnionej
potrzeby posiadania danych w przypadku oséb innych niz wymienione w art, 29 ust. 1 ustawy o
ochronie danych 0SODOWYCH wrocirwcsrmrisssmrees sissssssssss sy
ew. cd. w zatgczniku nr ...

4. Wskazanie przeznaczenia dla udostepnionych RETi (AR ERSREL
............................. * 9 ew. cd. w zatgczniku nr ...

5 Oznaczenie lub nazwa zbioru, Z ktorego majg by¢ NAOSIEPIIONE JANET . cvovreseirsssresssmsseresenstors

ew. cd. w zatgczniku nr ...
7. Informacje umozliwiajace wyszukanie w zbiorze zadanych danyChie e
........................................................................................... * 9 aw, cd. w zalgezniku nr ...

Jezeli TAK, to zakres! kwadrat litera "x".
4 (migjsce na znaczki oplaty skarbowej)
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Zatgcznik nr 4 do w»Instrukeji zarzgdzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie Miejskim w Orzyszu”

DZIENNIK SYSTEMU IN FORMATYCZNEGO URZEDU MIEJSKIEGO W ORZYSZU

T T T ket |

in. | Data wpisu ‘Opis zdarzenia i (Imig, Nazwisko, ‘ Podpis |

S S R
o —— | ———
2 ' |

T
S A B
S R N B
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