Opis przedmiotu zamoéwienia

Do zapytania ofertowego WEK.1333.1.2022.LPI z dnia 16.08.2022.

Czesé nr.1

Rozbudowa klastra serwerowego (zakup dwéch procesoréw, pamieci ram oraz dodatkowych
dyskéw do macierzy, zakup systemu Microsoft Windows serwer)

Klaster aktualnie sktada sie z dwdch serweréw Huawei RH2288H V3
Kazdy serwer posiada:

procesor: 1x CPU E5-2609 v4 @ 1.70GHz
pamiec¢ ram 32GB (2 x 16GB)

oraz macierzy OceanStore 2600 V3

z dyskami 1.2TB 10K RPM SAS Disk Unit(2.5") model: L2-S-SAS1200

rozbudowa ma polegac na:

- zwiekszeniu liczby procesoréw do 2szt dla kazdego serwera
- zwiekszeniu pamieci ram do 96GB dla kazdego serwera
- zwiekszeniu powierzchni dyskowej macierzy o 1 dysk

wykonawca powinien dostarczy¢ odpowiednie podzespoty do wskazanego sprzetu wraz z
ustuga montazu oraz udzieli¢ gwarancji na okres min 24 miesiecy

Dostawa oprogramowania Microsoft lub rownowaznego wraz ze wsparciem technicznym
przez okres 36 miesiecy, umozliwiajgcego rozszerzenie funkcjonalnosci istniejgcej platformy
witalizacyjne;j.

Microsoft Windows Server Standard 16 core - 1szt

Licencje muszg zosta¢ dostarczone w ramach dystrybucji MPSA w oparciu o umowe MBSA
nr. 4100013999 zgodnie z definicjg https://www.gov.pl/web/cyfryzacia/komunikat-
dotyczacy-umowy-z-microsoft



https://www.gov.pl/web/cyfryzacja/komunikat-dotyczacy-umowy-z-microsoft
https://www.gov.pl/web/cyfryzacja/komunikat-dotyczacy-umowy-z-microsoft

Czes€ nr.2

Zakup oprogramowania (e-ustuga) do wysytania spersonalizowanych powiadomien (E-mail,
SMS) dla oprogramowania dziedzinowego ksiegowos¢ zobowigzan firmy INFO-SYSTEM
Roman i Tadeusz Groszek sp.j.

Funkcjonalnos¢

Predefiniowane szablony komunikatéw

Szablony komunikatéw uzupetnianie o zmienne
Szablony komunikatéw w podziale na systemy
Wymuszenie korzystania z polskich znakow

Wysytka do jednej osoby

Wysytka hurtowa

Nadrzedna kontrola i autoryzacja wysytki SMS-6w
Przegladanie wystanych paczek SMS szczegdtowo
Drukowanie wystanych paczek SMS szczegétowo
Przegladanie wystanych SMS-wg réznych filtrow
Mozliwo$¢ wysytania pojedynczych powiadomien pocztg e-mail
Mozliwos$é masowej wysytki powiadomien pocztg e-mail
Edycja bazy osobowej

Statystyki wystanych paczek

Wystane SMS-y

Wystane E-Maile

Korekty numer telefondw

Wydruki i zestawienia

Statystyki wystanych paczek
Wystane SMS-y
Wystane E-Maile

Oprogramowanie musi by¢ w 100% powigzane i kompatybilne z oprogramowaniem ktdére
posiada zamawiajgcy firmy INFO-SYSTEM Roman i Tadeusz Groszek sp.j.

Ksiegowos¢ Zobowigzan
Podatki

Wykonawca powinien udzieli¢ gwarancji, wsparcia merytoryczno-technicznego na okres min
12 miesiecy



Czes¢ nr.3

Rozbudowa zabezpieczen logicznych UTM

Dostarczenie oprogramowania maszyna wirtualna typu firewall (wraz ze wsparciem przy
wdrozeniu przez zamawiajgcego) spetniajgca nastepujgce funkcjonalnosci:

1.

9.

Musi byé dostarczone w formie maszyny wirtualnej z mozliwoscig uruchomienia w
srodowisku vmware ESXi

Brak ograniczen licencyjnych dotyczacych liczby chronionych komputeréw w sieci
wewnetrzne;j.

Rozwigzanie musi realizowac zadania kontroli dostepu (filtracji ruchu sieciowego),
wykonujgc kontrole na poziomie warstwy sieciowej, transportowej oraz aplikacji.
Obstuga dla IPv6.

Funkcjonalno$é statycznej i dynamicznej translacji adresow NAT miedzy IPv4 i IPv6.
Reguty zabezpieczen firewall muszg by¢ tworzone zgodnie z ustalong politykg opartg
o profile oraz obiekty.

Polityka zabezpieczen firewall musi uwzglednia¢ przynajmniej takie parametry jak:
adresy IP zrodtowe i docelowe, protokoty i ustugi sieciowe, aplikacje, kategorie URL,
uzytkownikow, reakcje zabezpieczen, rejestrowanie zdarzen i alarmowanie.
Identyfikacja aplikacji nie moze wymagac¢ podania w konfiguracji urzgdzenia numeru
lub zakresu portéw na ktérych dokonywana jest identyfikacja aplikacji. Nalezy
zatozy¢, ze wszystkie aplikacje mogg wystepowac na wszystkich 65 535 dostepnych
portach.

Interfejs administracyjny urzadzenia musi by¢ w jezyku polskim lub angielskim.

10. Firewall musi dziata¢ w nastepujgcych trybach:

a. routera (tzn. w warstwie 3 modelu 0SI),
b. przetgcznika (w warstwie 2 modelu OSI),
c. transparentnym

d. pasywnego nastuchu.

Funkcjonujgc w trybie transparentnym rozwigzanie nie moze posiadac skonfigurowanych
adreséw IP na interfejsach sieciowych biorgcych udziat w transmisji.

11.

12.

Zarzadzanie firewallem musi odbywac sie z linii polecen (CLI) oraz z graficznej konsoli
GUI. Dostep do urzadzenia i zarzadzanie z sieci muszg by¢ zabezpieczone
kryptograficznie (poprzez szyfrowanie komunikacji). System zabezpieczen musi
pozwalaé na zdefiniowanie wielu administratoréw o réznych uprawnieniach.
Dopuszcza sie, aby polityki mogty by¢ tworzone tylko z graficznej konsoli GUI.

Musi wykonywaé statyczng i dynamiczng translacje adresdw NAT. Mechanizmy NAT
muszg umozliwia¢ co najmniej dostep wielu komputeréw posiadajgcych adresy
prywatne do Internetu z wykorzystaniem jednego publicznego adresu IP, mapowanie
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1 adres publiczny na 1 adres prywatny oraz udostepnianie ustug serweréw o adresacji
prywatnej w sieci Internet.

Musi umozliwia¢ zarzgdzanie pasmem sieci (QoS) w zakresie oznaczania pakietow
znacznikami DiffServ, a takze ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. Urzadzenia muszg umozliwiac stworzenie co
najmniej 6 klas dla réznego rodzaju ruchu sieciowego.

Firewall musi mie¢ mozliwos¢ ksztattowania ruchu sieciowego (QoS) dla
poszczegdlnych uzytkownikéw.

Obstuga protokotu Ethernet z obstugg sieci VLAN poprzez tagowanie zgodne z IEEE
802.1qg. Subinterfejsy VLAN mogg by¢ tworzone na interfejsach sieciowych
pracujgcych w trybie L2 i L3.

Obstuga protokotéw routingu dynamicznego, nie mniej niz RIP, OSPF oraz BGP.
Firewall musi zapewniaé inspekcje szyfrowanej komunikacji SSH (Secure Shell) dla
ruchu wychodzacego w celu wykrywania tunelowania innych protokotéw w ramach
ustugi SSH.

Musi posiadac osobny zestaw polityk definiujgcy ruch zaszyfrowany SSL oraz SSH,
ktory nalezy poddac lub wykluczy¢ z operacji deszyfrowania rozdzielny od polityk
bezpieczenstwa.

Musi posiadac funkcjonalno$é automatycznego pobierania listy stron WWW lub
adresow IP z zewnetrznego systemu oraz uzywania ich w politykach bezpieczeristwa.
Ochrona przed atakami typu ,Drive-by-download” poprzez mozliwos¢ konfiguracji
strony informujacej uzytkownika o prébie pobrania pliku i mozliwosci kontynuowania
lub zaniechania pobrania.

. System zabezpieczen musi posiada¢ wbudowang i automatycznie aktualizowang

przez producenta liste serwerdw, dla ktorych niemozliwa jest deszyfracja ruchu (np. z
powodu wymuszania przez nie uwierzytelnienia uzytkownika z zastosowaniem
certyfikatu lub stosowania mechanizmu ,certificate pinning”). Lista ta stanowi
automatyczne wyjatki od ogdélnych regut deszyfracji.

Firewall musi identyfikowaé co najmniej 3000 réznych aplikacji, w tym aplikacji
tunelowanych w protokotach HTTP i HTTPS m.in.: Skype, Tor, BitTorrent, eMule.
Mozliwos¢ definiowania wiasnych wzorcéw aplikacji poprzez zaimplementowane
mechanizmy lub z wykorzystaniem serwisu producenta.

System zabezpieczen firewall musi pozwalaé na blokowanie transmisji plikow, nie
mniej niz: bat, cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie
pliku musi odbywac sie na podstawie nagtéwka i typu MIME, a nie wytgcznie na
podstawie rozszerzenia.

FW musi umozliwiaé zestawianie zabezpieczonych kryptograficznie tuneli VPN w
oparciu o standardy IPSec i IKE w konfiguracji site-to-site. Rozwigzanie musi
umozliwia¢ konfiguracje tuneli VPN w trybie route-based VPN.

Dostep VPN dla uzytkownikdow mobilnych musi odbywac sie na bazie technologii SSL
VPN oraz IPSec.

Firewall musi umozliwia¢ konfiguracje jednolitej polityki bezpieczenstwa dla
uzytkownikoéw niezaleznie od ich fizycznej lokalizacji oraz niezaleznie od obszaru sieci,
z ktérego uzyskujg dostep (zasady dostepu do zasobdw wewnetrznych oraz do
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Internetu sg takie same zaréwno podczas pracy w sieci korporacyjnej jak i przy
potaczeniu do Internetu poza siecig korporacyjna).

Producent urzadzenia musi udostepnia¢ dedykowanego klienta binarnego VPN
przynajmniej dla platform Windows i Mac

Rozwigzanie musi transparentnie ustalaé tozsamos$¢ uzytkownikéw sieci w oparciu o
Active Directory oraz Ms Exchange. Polityka kontroli dostepu (firewall) musi
precyzyjnie definiowac¢ prawa dostepu uzytkownikédw do okreslonych ustug sieci i jest
utrzymana nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku
uzytkownikoéw pracujgcych w srodowisku terminalowym Citrix oraz Windows
Terminal Services, tym samym majgcych wspdlny adres IP, ustalanie tozsamosci musi
odbywac sie réwniez transparentnie.

Musi umozliwia¢ uwierzytelnienie dwusktadnikowe (MFA - multi factor
authentiaction) i zastosowanie tego mechanizmu w politykach.

FW musi obstugiwac nie mniej niz 3 wirtualne routery posiadajgce odrebne tabele
routingu.

Musi mie¢ mozliwos$¢ czytania oryginalnych adresdéw IP stacji koncowych z nagtéwka
X-Forwarded-For i wykrywania na tej podstawie uzytkownikdéw generujgcych dang
sesje w przypadku gdy ruch przechodzi przez serwer Proxy zanim dojdzie do
urzadzenia.

Musi mie¢ mozliwo$¢ wyboru sposobu blokowania ruchu w politykach
bezpieczenstwa. Musi istnie¢ mozliwos¢ ustawienia cichego blokowania ruchu bez
wysytania RST, blokowanie z wystaniem RST tylko do klienta, blokowanie z wystaniem
RST tylko do serwera, blokowanie z wystaniem RST do klienta i serwera jednoczesnie.
Firewall musi pozwala¢ na selektywne wysytanie logédw bazujac na ich atrybutach.
Musi pozwalaé na korelowanie zbieranych informacji oraz budowania raportéw na
ich podstawie. Zbierane dane powinny zawiera¢ informacje co najmniej o: ruchu
sieciowym, aplikacjach, zagrozeniach i kategorii stron WWW.

Rozwigzanie musi pozwala¢ na stworzenie raportu o aktywnosci wybranego
uzytkownika lub grupy uzytkownikéw na przestrzeni kilku ostatnich dni.

Firewall musi posiadaé przepustowosé w ruchu nie mniej niz 3 Gbps dla kontroli
firewall z wtgczong funkcjg kontroli aplikacji. Przepustowo$¢ dla ruchu rzeczywistego
z wigczong petng funkcjonalnoscig (ochrona IPS, antywirus, antyspyware,
identyfikacja aplikacji) nie moze by¢ mniejsza niz 1,5 Gbps.

Firewall musi obstuzy¢ minimum 250 000 jednoczesnych sesji oraz 15 000 nowych
potaczen na sekunde.

Firewall musi zapewnia¢ wydajnosé przynajmniej 1 Gbps dla ruchu IPSec VPN i
umozliwiaé zestawienie przynajmniej 2500 rownoczesnych tuneli site-to-site.
Firewall musi zapewniaé inspekcje komunikacji szyfrowanej HTTPS (HTTP szyfrowane
protokotem SSL) dla ruchu wychodzgcego do serwerdéw zewnetrznych (np.
komunikacji uzytkownikdw surfujgcych w Internecie) oraz ruchu przychodzacego do
serwerdow firmy. System musi umozliwiaé deszyfracje niezaufanego ruchu HTTPS i
poddania go dalszej inspekcji.

Musi pozwala¢ na definiowanie i przydzielanie réznych profili ochrony (IPS, AV,
blokowanie plikow) per aplikacja. Musi by¢é mozliwos¢ przydzielania innych profili
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ochrony (IPS, AV, blokowanie plikéw) dla dwdch réznych aplikacji pracujgcych na tym
samym porcie.

Firewall musi zapewniaé zestawienie przynajmniej 100 sesji SSL VPN.

Firewall musi posiadaé¢ mozliwos¢ rozbudowy o funkcjonalnos¢ zestawienia tuneli
VPN SSL bez koniecznosci instalowania klienta na stacji konicowej — clientless VPN.
Musi posiada¢ mozliwos$¢ uruchomienia funkcji wykrywania i blokowania atakéw
intruzéw w warstwie 7 modelu OSI (IPS). W ramach zamdwienia Zamawiajacy
wymaga subskrypcji tej ustugi na okres minimum 12 miesiecy.

Firewall musi posiadaé¢ mozliwos¢ uruchomienia funkcji inspekcji antywirusowej,
kontrolujacej przynajmniej protokoty: SMTP, HTTP, POP3, IMAP oraz podstawowe
rodzaje plikdw. Baza AV musi by¢ przechowywana na urzadzeniu i regularnie
aktualizowana w sposéb automatyczny. W ramach zaméwienia Zamawiajgcy wymaga
subskrypcji tej ustugi na okres minimum 12 miesiecy.

Firewall musi posiada¢ sygnatury DNS wykrywajgce i blokujgce ruch do domen
uznanych za ztosliwe. W ramach zamdwienia Zamawiajgcy wymaga subskrypcji tej
ustugi na okres minimum 12 miesiecy.

Rozwigzanie musi zapewnia¢ modut przechwytywania i przesytania do zewnetrznych
systemow typu ,Sand-Box” plikdw (przynajmniej exe, dll, pdf, jar, apk, pliki MS Office,
ELF, BAT, JS, VBS, PS1, shell script, HTA, linki w wiadomosciach e-mail)
przechodzacych przez firewall w celu ochrony przed zagrozeniami typu zero-day.
Informacja zwrotna na temat wykrytego ztosliwego oprogramowania musi zostac
dostarczona na firewall w czasie nie dtuzszym jak 5 minut. Systemy zewnetrzne, na
podstawie przeprowadzonej analizy, muszg aktualizowa¢d system firewall sygnaturami
nowo wykrytych ztosliwych plikdw. Jezeli funkcjonalnos¢ wymaga wykupienia
dodatkowej licencji wtedy Zamawiajgcy wymaga jej dostarczenia na okres 12
miesiecy.

Musi posiada¢ mozliwosé pracy w konfiguracji odpornej na awarie w trybie Active-
Passive i Active-Active w przypadku pracy z drugim takim samym firewallem
posiadajgcym taki sam zestaw licencji.

FW musi by¢ rozwigzaniem o uznanej na rynku pozycji i musi znajdowac sie w
kwadracie , Leaders” raportu Gartnera pt. ,,Magic Quadrant of Network Enterprise
Firewalls” w raportach opublikowanych w przeciggu 2 ostatnich lat.

Musi pochodzi¢ z autoryzowanego kanatu sprzedazowego producenta na terenie Unii
Europejskiej.

Rozwigzanie nie moze znajdowac sie na licie ,,end-of-sale” oraz ,,end-of-support”
producenta.

Wsparcie serwisowe, dostep do najnowszej wersji oprogramowania i ewentualne
licencje/subskrypcje na aktualizacje bazy aplikacji muszg by¢ wazne przynajmniej
przez okres 12 miesiecy.

Pomoc techniczna oraz szkolenia z produktu muszg by¢ dostepne w Polsce. Ustugi te
muszg by¢ swiadczone w jezyku polskim.

Warunki serwisu technicznego i procedura zgtoszen



1. Wsparcie techniczne musi by¢ swiadczone w jezyku polskim przez producenta lub
oficjalnego partnera producenta urzgdzen w zakresie Swiadczenia pomocy
serwisowe;.

2. Wsparcie techniczne musi by¢ swiadczone przez okres min 12 miesiecy . Wraz z
dostarczonym oprogramowaniem bedzie $wiadczony dostep do strony pomocy
technicznej producenta oraz mozliwosc pobierania aktualizacji oprogramowania
zwigzanego z oferowanym oprogramowaniem.



Czes¢ nr.4

e-Ustugi udostepnienia informacji finansowych podatnika z mozliwoscig ptatnosci online

Dostarczony portal oraz aplikacja mobilna powinny by¢ zintegrowane z finansowymi
systemami dziedzinowymi Urzedu Miejskiego w Orzyszu firmy INFO-SYSTEM Roman i
Tadeusz Groszek sp.j. oraz z Weztem Krajowej Identyfikacji Elektronicznej

1. Dostep interesantdw do danych z systeméw dziedzinowych odbywat sie
bezposrednio z dostarczonego portalu i aplikacji mobilnej, byt mozliwy po
potwierdzeniu swojej tozsamosci za pomocg Wezta Krajowego Identyfikacji
Elektronicznej w dostarczonym portalu i aplikacji mobilnej, bez koniecznosci
zaktadania nowego konta uzytkownika oraz bez koniecznosci logowania do systemu
trzeciego w celu udostepnienia naleznosci. W przypadku logowania Profilem
Zaufanym w ramach Krajowego Wezta Tozsamosci system automatycznie przypisuje
uzytkownikowi jego adres skrytki ESP

2. Dostarczony portal wraz z aplikacjg mobilng to system umozliwiajgcy swiadczenie e-
ustug oraz obstuge klientdow urzedu, za pomocg ktérego mogg oni m.in. uzyskaé
informacje o zobowigzaniach finansowych wobec urzedu oraz dokonac ptatnosci

3. Dostarczona aplikacja byta petnoprawng aplikacjg natywng dostarczong na system
Android i iOS. Przygotowanie i przetwarzanie danych odbywa sie bezposrednio w
aplikacji. Aplikacja komunikuje sie z serwerem w celu zapisu oraz odczytu danych.

Wykonawca powinien udzieli¢ gwarancji, wsparcia merytoryczno-technicznego na okres min
12 miesiecy



Czes€ nr.5

Oprogramowanie do zarzadzania infrastrukturg (sprzetem stacjonarnym jak i mobilnym)

ogodlna specyfikacja

1. system powinien posiadac graficzny panel web do zarzadzania urzadzeniami
mobilnymi

2. system powinien pracowac na otwartej bazie danych w darmowym $rodowisku linux

3. wykonawca powinien dostarczy¢ system w postaci gotowej maszyny wirtualnej
(vmware) z systemem linux wraz z oprogramowaniem, bgdz zaoferowac petne
wsparcie zamawiajgcego przy instalacji na systemie wykonawcy (linux)

4. wykonawca powinien zaoferowac petne wsparcie przy wdrazaniu

licencjonowanie systemu

min 1 dostep administratora
min 15 licencji na urzadzenia mobilne
min 40 licencji na urzadzenia z systemem windows

Zarzadzanie komputerami z systemem windows

funkcje systemu:

posiadanie ewidencji zasobdw komputera klienta

zarzadzanie zasobami klienta

zdalne przejecie pulpitu przez administratora (po wyrazeniu zgody)
mozliwos$é podziatu sprzetu na grupy

PwnNPRE

Zarzadzanie urzadzeniami mobilnymi Android

funkcje systemu:

1. zdalne czyszczenie - przywrécenie systemu do ustawien fabrycznych (np. w
przypadku kradziezy, zgubienia)

przesytanie zrzutu ekranu

pobieranie logdw Agenta

wysytanie powiadomien na ekran urzadzenia

skan urzadzenia w poszukiwaniu plikéw takich jak zdjecia czy aplikacje
polityki dotyczgce m.in. haset

backup kontaktéw, potgczen, smséw, rejestru potgczen

dodawanie oprogramowania do biatych i czarnych list

zdalna instalacja programow

W N A WN



10. blokada mozliwosci instalacji i dezinstalacji aplikacji

11. blokada tgcznosci, transmisji, potgczen, smséw blokada konfiguracji urzadzenia
12. zabezpieczenie m.in. przed odinstalowaniem agenta

13. przesyta informacje nt. lokalizacji urzagdzenia

Przyktadowe informacje w aplikacji dla urzagdzen mobilnych Android

szczegoty urzadzenia, np. nazwa, model, wersja systemu, model urzadzenia, rodzaj
procesora, ilos¢ pamieci RAM czy pamieci na karcie SD, karta SIM, nr telefonu, numer
IMEI, nr seryjny, ostatnia aktywnos$¢

rodzaj komunikacji uruchomionej na urzadzeniu

graficzne okno z prezentacjg aktualnej lokalizacji urzadzenia

lista zainstalowanych aplikacji na urzadzeniu

lista plikdw znajdujgcych sie na urzadzeniu

lista wykonanych zadan

raport dotyczacy urzadzen mobilnych: wedtug producenta, wersji, aktywnosci,
systemu operacyjnego

Wykonawca powinien udzieli¢ gwarancji, wsparcia merytoryczno-technicznego na okres min
12 miesiecy



Czes€ nr.6

Dyski sieciowe z mozliwoscig uruchomienia wirtualizacji oraz z mozliwoscig pracy w
systemie wysokiej dostepnosci (HA)

dwa dyski sieciowe z mozliwoscig pracy w systemy wysokiej dostepnosci (HA)
obudowy rack z odpowiednimi szynami montazowymi
wsparcie wdrozeniowe zamawiajgcego w instalacji i konfiguracji

kazdy dysk sieciowy powinien posiada¢ minimalnie:

8 kieszenie na dyski 2,5" lub 3,5" SATA HDD

mozliwos$é wymiany dyskéw podczas pracy hot-swap

obstuga RAIDS5 + spare

procesor min 4 rdzenie po min 2 GHz

4 GB ram z mozliwoscig rozbudowy

2 porty 1GbE RJ-45 z mozliwoscig agregacji i przetgczania awaryjnego

dwa redundantne zasilacze

funkcja Wake on LAN

mozliwos$¢ uruchomienia serwera www + php

mozliwo$¢ uruchomienia przynajmniej jednej maszyny wirtualnej w ramach
posiadanego srodowiska

kazde z urzadzen powinno posiadac na start min 4 dyski (kazdy po min 6TB)
dedykowane przez producenta urzadzenia

Gwarancja 3-letnia na sprzet, z mozliwoscig rozszerzenia do 5 lat

Wykonawca powinien udzieli¢ wsparcia merytoryczno-technicznego na okres min 12
miesiecy



