ZARZADZENIE Nr 12/09/2021
Burmistrza Orzysza
z dnia 13 wrzesnia 2021r.

w sprawie wprowadzenia do uzytku stuzbowego , Instrukcji w sprawie
okreslenia procedury postepowania z kluczami oraz zabezpieczenia
pomieszczen w budynku Urzedu Miejskiego w Orzyszu

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 roku o samorzgdzie gminnym (Dz.
U.t.j.z2021r., poz. 1372) oraz art. 24 ust. 1 i 2 Rozporzgdzenia Parlamentu Europejskiego i
Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) zarzgdzam co
nastepuje:

§1

Wprowadzam do stosowania w Urzedzie Miejskim w Orzyszu , Instrukcje w sprawie
okreslenia procedury postepowania z kluczami oraz zabezpieczenia pomieszczen w budynku
Urzedu Miejskiego w Orzyszu”, ktéra stanowi zatgcznik do niniejszego zarzadzenia, celem
zapewnienia funkcjonowania skutecznej i efektywnej ochrony.

§2
Zobowigzuje Sekretarz Gminy do zapoznania wszystkich pracownikéw z Instrukcja, o ktorej
mowa w § 1.

§3

Traci moc Zarzadzenie Nr 30/01/2019 Burmistrza Orzysza z dnia 17 stycznia 2019 roku w
wprowadzenia do uzytku stuzbowego , Instrukcji w sprawie okreslenia procedury
postepowania z kluczami oraz zabezpieczenia pomieszczen w budynku Urzedu Miejskiego w
Orzyszu

§4

Zarzgdzenie wchodzi w zycie z dniem podjecia.

Burmistrz Orzysza
/-/ mgr Zbigniew Wtodkowski



Zatgcznik nr 1
do Zarzadzenia Nr 12/09/2021
z dnia 13 wrzes$nia 2021 r.

Instrukcja w sprawie okreslenia procedury postepowania z kluczami
oraz zabezpieczenia pomieszczen biurowych

§1

1. W Urzedzie Miejskim w Orzyszu, z zastrzezeniem ust. 2, obowigzujg nastepujgce zasady
postepowania z kluczami oraz zabezpieczeniami pomieszczen biurowych:

1) Klucze od poszczegdlnych pomieszczen stuzbowych sg w ciggtym posiadaniu
pracownikéw, ktdrzy wiasnorecznym podpisem ztozonym na liscie
uzytkownikéw/posiadaczy kluczy potwierdzili ich odbidr, ponoszac petng
odpowiedzialno$é za ich nalezyte zabezpieczenie. Wzdr listy stanowi zatgcznik nr 1 do
niniejszej instrukcji.

2) Klucza nie wolno przekazywaé/udostepniaé innej osobie pod zadnym pozorem, drzwi
otwiera i zamyka pracownik, ktéry pokwitowat odbiér klucza.

3) Pomieszczenie stuzbowe, w ktérym chwilowo nie przebywa zaden pracownik powinno by¢
zamkniete na klucz.

4) Klucze do biurek stanowiskowych, szaf biurowych oraz sejféw, kasetek metalowych sg
w ciggtym posiadaniu pracownikéw, ktdrzy ponoszg petng odpowiedzialnosé za ich
nalezyte zabezpieczenie.

5) Po otwarciu pomieszczen biurowych, jeszcze przed przystgpieniem do pracy, pracownicy
sprawdzajg stan zastosowanych zabezpieczen sprzetu biurowego i komputerowego,

a takze sktadowanej w tych pomieszczeniach dokumentacji i innego wyposazenia.

6) W przypadku stwierdzenia zmian lub naruszenia stanu zabezpieczen, pracownik, ktory to
stwierdzit, natychmiast powiadamia o tym swojego bezposredniego i kierownika
jednostki.

7) Po zakonczeniu dnia pracy, wszyscy pracownicy Urzedu zobowigzani sg
do uporzadkowania swoich stanowisk pracy, wykonania czynnosci zabezpieczajacych
adekwatnych do stosownych rozwigzan technicznych i organizacyjnych, w szczegdlnosci:
zabezpieczenia komputerdw i wszelkich nosnikéw danych, wytaczenia wszystkich
urzadzen elektrycznych (nie wymagajacych zasilania), zamkniecia wszystkich okien i drzwi.

8) Pracownik urzedu chcac kontynuowac prace poza normalnymi godzinami pracy, moze
uzyskac zgode Burmistrza, Zastepcy Burmistrza lub Sekretarza — w $cisle uzasadnionych
przypadkach.

9) Sprzataczka dysponuje kompletem kluczy do wszystkich pomieszczen stuzbowych, za
wyjatkiem pokoju nr 201 i ponosi petna odpowiedzialnos¢ za ich zabezpieczenia przed
utratg. Bezwzglednie nie moze ich udostepnia¢ pozostatym pracownikom. Sprzataczka
ponosi petna odpowiedzialnos¢ za zamkniecie drzwi zewnetrznych wejsciowych po
skonczonej pracy.

10) Zgubienie klucza, przekazanie innej osobie lub utrata w jakikolwiek inny sposéb moze
skutkowac dla pracownika konsekwencjami stuzbowymi lub dyscyplinarnymi.

2.1. Klucze do pomieszczenia nr 201 wraz z kluczami do szaf metalowych (Autonomicznego
Stanowiska Komputerowego, na ktérym przetwarzane sg informacje niejawne o klauzuli
Zastrzezone) przechowywane sg w metalowe] szafie w Sekretariacie Urzedu Miejskiego.



2) Klucze do pokoju 201 kazdorazowo pobierane i zdawane sg do Sekretariatu za podpisem
w ,,Ksigzce ewidencji wydanych kluczy, pojemnikédw do pomieszczenia nr 201 ”, ktorej
wz0r stanowi zatgcznik nr 4 do niniejszego zarzadzenia.

3) Klucze, o ktérych mowa w pkt 1 moze pobierac tylko osoba upowazniona, zgodnie z
,Wykazem oséb upowaznionych do pobierania kluczy do pomieszczenia nr 201", ktdérego
wz0r stanowi zatgcznik nr 5 do niniejszego zarzadzenia.

§2

1. Klucze zapasowe do pomieszczen Urzedu sg przechowywane w szafie metalowej znajdujacej sie w
Sekretariacie Urzedu. Nadzér nad wiasciwym przechowywaniem i zabezpieczeniem kluczy sprawuje
pracownik sekretariatu.

2. Klucze zapasowe, o ktérych mowa w ust. 1, mogg by¢ wydane pracownikom, majgcym dostep do
kluczy gtdwnych pomieszczenia, w ktdorym swiadczg prace oraz w razie ich nieobecnosci osobom ich
zastepujgcym. W szczegdlnie uzasadnionych przypadkach, za zgodg Burmistrza/Zastepcy Burmistrza
lub Sekretarza Gminy, klucze te mogg by¢ wydane innym osobom. Poswiadczeniem wydanej zgody

jest podpis/parafa w rubryce ,,uwaga” w ksigzce, o ktérej mowa w ust. 3.

3. Fakt pobrania oraz zwrotu kluczy zapasowych odnotowuje sie w ,,Ksigzce ewidencji wydanych
kluczy, pojemnikdw — klucze zapasowe” ktérej wzdr stanowi zatgcznik nr 2 do niniejszego
zarzadzenia.

4. Klucze zapasowe zwracane sg do Sekretariatu niezwtocznie po ich wykorzystaniu, nie pdzniej niz na
zakonczenie pracy w dniu ich pobrania.

§3

1. Budynek Ratusza otwierany jest w kazdy dzien roboczy nie pdzZniej niz o godzinie 6:30, natomiast
zamykany nie pdzniej niz o godz. 20:00. Otwarcia i zamkniecia dokonujg osoby sprzatajace.

2. W dni wolne od pracy oraz w dni robocze poza godzinami, o ktérych mowa w ust. 1, budynek
otwierany jest tylko przez osoby posiadajgce stosowne upowaznienie, klucze oraz kody dostepu
do systemu alarmowego.

3. Kazdy przypadek otwarcia budynku, o ktérym mowa w ust. 2 wymaga zgtoszenia Burmistrzowi/
Zastepcy lub Sekretarzowi oraz powiadomienia operatora systemu alarmowego.

§4

1. Zuwagi na publiczny charakter funkcjonowania Urzedu, z zastrzezeniem par. 4, w godzinach
otwarcia nie stosuje sie sformalizowanego systemu uprawnient do wchodzenia i przebywania na
terenie budynku. Stan ten poszerza zakres obowigzkéw wszystkich pracownikéw Urzedu, ktérzy
sg zobowigzani do:

1) Reagowania na wejscia i przebywanie oséb znajdujacych sie pod wptywem alkoholu lub
srodkow odurzajgcych;

2) Reagowania na proby wnoszenia do budynku przedmiotdw lub materiatéw niebezpiecznych
lub substancji mogacych budzi¢ podejrzenie;

3) Reagowania na préby niszczenia, wynoszenia lub wywozenia mienia z budynku Urzedu;

4) Niezwtocznego reagowania na zaobserwowane préby stwarzania zagrozenia dla zycia lub
zdrowia 0sdb a takze utraty lub zniszczenia mienia.

2. Urzad prowadzi catodobowy monitoring wizyjny wszystkich oséb wchodzacych i wychodzacych z
budynku.

§5



1)
2)
3)
4)

W uzasadnionych przypadkach Burmistrz moze wprowadzié¢ ograniczenie dostepu do budynku w
godzinach pracy poprzez system indywidulanych kart dostepu.

Kazdy pracownik otrzymuje karte dostepu do budynku, ktérg w przypadku ograniczenia dostepu
otwiera drzwi wejsciowe. Pracownik moze wystgpi¢ o nadanie indywidulanego PINu
zastepujgcego uzycie karty do otwarcia drzwi wejsciowych. Udostepnianie karty lub nadanego
PINu osobom trzecim jest surowo zabronione.

Osoby niebedgce statymi pracownikami w budynku wpuszcza upowazniony pracownik z
wykorzystaniem systemu domofonu.

§6

Pomieszczeniami podlegajacymi szczegdlnej ochronie s3:
1) Pomieszczenia Urzedu Stanu Cywilnego;
2) Pomieszczenie serwerowni;
3) Pomieszczenie archiwum zaktadowego;
4) Pomieszczenie kasy;
5) pomieszczenie nr 201 - Autonomiczne Stanowisko Komputerowe.
Sprzatanie pomieszczen wymienionych w ust. 1 odbywa sie wytgcznie w godzinach pracy Urzedu,
w obecnosci pracownika upowaznionego do przebywania w pomieszczeniach.
Do wskazanych w ust. 1 pkt 1-4 pomieszczen klucze zapasowe mogg by¢ wydawane wyfacznie:

1) pracownikowi, ktéry w nich ma swoje stanowisko;
2) pracownikowi zastepujgcemu pracownika, o ktérym mowa w pkt 1;
3) Burmistrzowi, Zastepcy lub Sekretarzowi.
§7
Zabrania sie:

Dorabiania kluczy do pomieszczen i budynku Urzedu bez zgody Burmistrza Orzysza udzielonej na
pismie;

Udostepniania kluczy oraz koddw sterujgcych systemem alarmowym osobom nieupowaznionym;
Pozostawiania otwartych pomieszczen lub kluczy bez dozoru.

§8

Petny dostep do budynku Urzedu posiadajg osoby dysponujace odpowiednimi kompletami kluczy
oraz kodami umozliwiajgcymi otwarcie drzwi zewnetrznych i wytgczenie funkcji czuwania systemu
alarmowego w danej strefie.

Wykaz upowaznionych oséb i zakres dostepu okresla odrebny dokument zatwierdzony przez
Burmistrza.

Osoby uprawnione potwierdzajg w ztozonych upowaznieniach odbiér kompletu kluczy do drzwi
zewnetrznych wraz z kodami dostepu. Wzdr upowaznienia stanowi zatgcznik nr 3 do niniejszej
Instrukcji.

Prawo do otwierania wszystkich pomieszczen stuzbowych wewnatrz budynku Urzedu dla
skontrolowania przestrzegania przez zobowigzane osoby postanowien niniejszej procedury
posiadajg:

Burmistrz Orzysza,

Zastepca Burmistrza,

Skarbnik Gminy,

Sekretarz Gminy,



Inspektor ochrony danych osobowych.
§9

Otwarcia budynku administracyjnego po porze nocnej dokonuje wyznaczony pracownik
na podstawie zakresu obowigzkéw, pomiedzy godz. 7:00 — 7:30.

Zamkniecia budynku administracyjnego Urzedu po zakornczeniu dnia pracy i zatgczenia systemu
alarmowego dokonuje osoba sprzatajaca.

§10

Budynek wyposazony jest w urzadzenia alarmowe i podlega catodobowemu monitorowaniu
i ochronie przez agencje ochrony.

Zakres obowigzkéw i odpowiedzialnosci agencji ochrony okresla zawarta umowa.

Osoba dokonujgca otwarcia budynku, o ktdrej mowa w § 7 ust. 1 dokonuje réwnoczesnie
wytgczenia czuwania systemu alarmowego w catym obiekcie, bgdz w okreslonych strefach.
Osoba dokonujgca otwarcia budynku Urzedu w sytuacjach nadzwyczajnych, w dni wolne od pracy
lub w godzinach nocnych zobowigzana jest do powiadomienia bezposredniego przetozonego.
Przetozony telefonicznie informuje agencje ochrony o planowanym otwarciu budynku.

§11

Odpowiedzialnymi za realizacje zasad niniejszej Instrukcji sg odpowiedzialni wszyscy pracownicy
Urzedu Miejskiego w Orzyszu.
Nadzdr i kontrole nad przestrzeganiem zasad powierza sie Sekretarzowi Gminy.



Zatacznik nr 1

Do Instrukcji postepowania z kluczami

z dnia 13 wrzesnia 2021 .

Lista uzytkownikéw/posiadaczy kluczy do pomieszczen

w budynku Urzedu Miejskiego w Orzyszu przy ulicy Rynek 3

Lp.

Imie i nazwisko

Stanowisko

Nr pomieszczenia

Data

Podpis




WzOR

Zatacznik nr 2
Do Instrukcji postepowania z kluczami
z dnia 13 wrze$nia 2021 r.

KSIAZKA EWIDENCJI WYDANYCH KLUCZY, POJEMNIKOW — KLUCZE ZAPASOWE

Nazwa i Ovis WYDANIE ZWROT
Lp numer w:’/danego Uwagi
. Podpi Podpi
wydanego przedmiotu | Data | Nazwisko oops - Data | P
przedmiotu otrzymujacego przyjmujgcego
1. 2. 3. 4. 5. 6. 7. 8. 9.




Zatacznik nr 3
Do Instrukcji postepowania z kluczami
zdnia 13 wrzesnia 2021 .

Upowaznienie do zarzadzania kluczami oraz kodem cyfrowym do systemu alarmowego do budynku
Urzedu Miejskiego w Orzyszu przy Rynek 3

Na podstawie instrukcji w sprawie okreslenie procedury postepowania z kluczami oraz

zabezpieczenia pomieszczen budynku Urzedu Miejskiego w Orzyszu

POWIEIZAM PANI(U) ceveoeeeecieiie et ettt ettt ste st e et v et sr s saeete st ste e snaensesaesaseens zatrudnionej (nemu)
N STANOWISKU 1..vviititiee et sttt et et aesteste st e e e s e bes e b eassrsane et sbeste e e sensesaessesesersens komplet kluczy

do budynku Urzedu Miejskiego w Orzyszu.

W sktad kompletu wchodzg nastepujace klucze:

Ponadto przydzielam Pani (u) kod cyfrowy do sytemu alarmowego, ktéry nalezy zachowaé w Scistej

tajemnicy i wykorzystywac zgodnie z postanowieniami w/w instrukgcji.

(data i podpis pracownika) (data i podpis pracodawcy)

Oswiadczenie pracownika

Oswiadczam, ze przyjmuje petng odpowiedzialno$¢ za powierzone klucze oraz kod cyfrowy do
systemu alarmowego i zobowigzuje sie do ich wykorzystywania jedynie w celach realizacji
powierzonych mi zadan zgodnie w niniejszym upowaznieniem.

(data i podpis pracownika



Zatgcznik nr 4

Do Instrukcji postepowania z kluczami
z dnia 13 wrzesnia 2021 r.

KSIAZKA EWIDENCJI WYDANYCH KLUCZY, POJEMNIKOW — POMIESZCZENIE NR 201

Nazwa i Obis WYDANIE ZWROT

Lp numer w:)/danego Uwagi
wydanego przedmiotu Data | Nazwisko Podpis . Data POdF,)IS .
przedmiotu otrzymujacego przyjmujgcego

1. 2. 3. 4, 5. 6. 7. 8. 9.




Zatgcznik nr 5
Do Instrukcji postepowania z kluczami
z dnia 13 wrzesnia 2021 r.

ZATWIERDZAM

BURMISTRZ ORZYSZA
Zbigniew WtODKOWSKI

WZOR

WYKAZ 0SOB UPOWAZNIONYCH DO POBIERANIA KLUCZY DO POMIESZCZENIA NR 201

Lp. Imie, nazwisko Data wydania

c .. Stanowisko stuzbowe
upowaznienia




