Orzysz, 25.11.2020 r.

Znak: WOR. 271.5.1/2.2020.MST.

dot. zapytania ofertowego na S$wiadczenie kompleksowej obstugi w zakresie ochrony danych
osobowych w tym petnienie funkcji Inspektora Ochrony Danych oraz wykonanie audytu
bezpieczenstwa informacji w Urzedzie Miejskim w Orzyszu.

Nazwa oraz adres zamawiajgcego: Gmina Orzysz — Urzad Miejski w Orzyszu
reprezentowany przez Burmistrza Orzysza, ul. Rynek 3, 12 - 250 Orzysz - znak sprawy:

WOR. 271.5.2020.MST.

Pytania do tresci zapytania skierowane do Zamawiajgcego w dn. 24.11.2020 r. wraz

z odpowiedziami:

1. Pytanie: Z czego wynika powotanie sie na norme SO 27001, prosze o podanie podstawy
prawnej i uzasadnienie formalne tego kryterium

Odpowiedz:

Zgodnie z art. 32 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych; Dz. U. UE. L. 2016, poz. 119.1), zwanego dalej ,RODO” administrator jest
zobowigzany wdrozy¢ odpowiednie srodki techniczne i organizacyjne, aby zapewnié stopien
bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze. Tres¢ ust. 2 w/w przepisu stanowi natomiast, iz oceniajac,
czy stopien bezpieczenistwa jest odpowiedni, uwzglednia sie w szczegdlnosci ryzyko wigzace sie
z przetwarzaniem, w szczegolnosci wynikajgce z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych. Przepisy te -
dotyczace bezpieczenstwa przetwarzania danych - nadajg regulacji ochrony danych techniczne
i organizacyjne ramy. Przepis art. 32 RODO stanowi bowiem konkretyzacje wskazanej w art. 5 ust. 1
lit. f RODO zasady integralnosci i poufnosci, zgodnie z ktérg dane osobowe muszg by¢ przetwarzane w
sposob zapewniajgcy odpowiednie bezpieczeristwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata, zniszczeniem
lub uszkodzeniem, za pomoca odpowiednich $rodkdw technicznych lub organizacyjnych. Jest to
szczegdlnie widoczne w sformutowaniu przestanki ocennej, na podstawie ktérej dokonuje sie ustalenia
odpowiedniego stopnia bezpieczenstwa, a ujetej w art. 32 ust. 2 RODO.

Przepisy RODO nie zawierajg wprost wytycznych w zakresie wyboru norm ISO, natomiast praktycy
i znawcy przepisdw z zakresu ochrony danych osobowych (prof. Pawet Fajgielskie [w:] Komentarz
do rozporzgdzenia nr 2016/679 w sprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzqdzenie o ochronie danych) [w:] Ogdlne
rozporzgdzenie o ochronie danych. Ustawa o ochronie danych osobowych. Komentarz,
Warszawa 2018, art. 32., oraz byfa Prezes Urzedu Ochrony danych Osobowych w publikacji
Edyta Bielak-Jomaa (red.), Dominik Lubasz (red). [w:] RODO. Ogdlne rozporzgdzenie o ochronie
danych. Komentarz, red. E. Bielak-Jomaa, Warszawa 2018, art. 32.) zalecajg sie ich stosowanie




ze wzgledu na fakt, iz normy te bazujg na miedzynarodowo uznanych wartos$ciach podstawowych, tj.
poufnosci, integralnosci i dostepnosci, do ktérych odwotuje sie takze prawodawca unijny w art. 32 ust.
2 lit. b RODO. W ptaszczyznie organizacyjnej przewidujg one stworzenie systemu, ktérego gtéwnym
zadaniem jest opracowanie adekwatnych koncepcji zarzadzania bezpieczenstwa informacji, ich
wdrozenie, weryfikowanie i ostatecznie state dopasowywanie, w tym rozwijanie. Jest to szczegdlnie
istotne wobec podmiotéw odpowiadajacych za istotne bezpieczenstwo informacji dotyczace danych
zawartych m.in. w publicznych rejestrach dostepnych jedynie jednostkom administracji publicznej.
Norma ISO 27001 stanowi miedzynarodowga norme systemu zarzadzania bezpieczeristwem informacji,
okresla wymagania dotyczgce ustanowienia, wdrozenia, utrzymania i ciggtego doskonalenia systemu
zarzadzania bezpieczenstwem informacji w odniesieniu do organizacji oraz obejmuje wymagania
dotyczace szacowania i postepowania z ryzykiem dotyczagcym bezpieczenstwa informacji,
dostosowanych do potrzeb tej organizacji. Jej posiadanie przez podmiot obstugujacy gwarantuje
wysoki standard realizacji ustugi poprzez zapewnienie poufnosci informacji, integralnosci informacji
i dostepnosci informacji przy realizacji ustugi, co podlega cyklicznej certyfikacji przeprowadzanej przez
jednostke nadzorujacg, akredytowang przez Polskie Centrum Akredytacji.

Posiadanie normy I1SO 27001 dokumentuje utrzymywanie odpowiednich zabezpieczen technicznych
i organizacyjnych wymaganych przepisami RODO, podnoszac ich standard i zapewniajgc ciggtosé
dziatania wykonywanych ustug publicznych. Jest to niezmiernie istotne, szczegdlnie w czasach epidemii
COVID-19, gdzie zdecydowana wiekszos¢ pracy wykonywanej przez podmioty publiczne odbywa sie
w sposéb zdalny poza ich siedzibami i miejscami przeznaczonymi do codziennego wykonywania
obowigzkéw pracowniczych, biorgc przy tym pod uwage w czasie obecnych okolicznosci
pandemicznych czesto prywatne okolicznosci jej realizowania przez niektérych pracownikdéw.
Zapewnienie poufnosci, integralnosci, dostepnosci i odpornosci systeméw i ustug przetwarzania jest
wymogiem okreslajgcym cechy (funkcje), jakie powinny spetnia¢ systemy iustugi zwigzane
z przetwarzaniem danych osobowych. Réwnoczesnie stanowig tez realizacje zasad przetwarzania
wskazanych w art. 5 RODO, zwtaszcza zasady poufnosci i integralnosci (art. 5 ust. 1 lit. f) oraz
minimalizacji danych (art. 5 ust. 1 lit. c).

Przy braku odpowiedniej i szybkiej reakcji naruszenie ochrony danych osobowych moze skutkowac
powstaniem uszczerbku fizycznego, szkdd majgtkowych lub niemajatkowych u osdb fizycznych, takich
jak utrata kontroli nad wtasnymi danymi osobowymi lub ograniczenie praw, dyskryminacja, kradziez
lub sfatszowanie tozsamosci, strata finansowa, nieuprawnione odwrdcenie pseudonimizacji,
naruszenie dobrego imienia, naruszenie poufnosci danych osobowych chronionych tajemnica
zawodowa lub wszelkie inne znaczne szkody gospodarcze lub spoteczne.

Posiadana przez potencjalnego Wykonawce ustugi norma 1SO 27001 pomaga stworzy¢ odpowiednie
warunki ochrony informacji, adekwatne do ryzyka utraty, zniszczenia lub odtajnienia informacji.
Certyfikowany system zarzgdzania bezpieczenstwem informacji stanowi zapewnienie, ze ochrona
danych i informacji — w _szczegdlnosci przez podmioty publiczne, ktérych obowigzek wynikajgcy
z odpowiednich przepiséw prawa stanowi przetwarzanie wielu istotnych danych o osobach fizycznych
0 znacznej doniostosci i wadze wptywajacych na prawa i wolnosci tych oséb - jest priorytetowa,
bowiem jednostka administracji publicznej przetwarza znaczne ilosci informacji zawierajacych dane
osobowe, w tym rdwniez dane osobowe szczegdlnych kategorii, a takze tajemnic prawnie chronionych,
wobec ktérych jest zobowigzana do ich przetwarzania z zachowaniem wysokiej jakosci i starannosci
oraz najwyzszych zasad ich ochrony. Brak wyraznych unormowan prawnych ujetych w RODO,
okreslajacych rodzaje technicznych iorganizacyjnych srodkéw zabezpieczenia danych sktania do
poszukiwania rozwigzan uznawanych przez administratora danych osobowych za najlepsze pod
wzgledem charakteru, zakresu, kontekstu, celéw i ryzyka przetwarzania danych osobowych, ktére
mogg by¢ pomocne administratorom do spetnienia wymogéw ogdlnie uregulowanych w
rozporzadzeniu RODO, pozostawiajgc im swobode w ich doborze. Zasadnym natomiast w dobrze
pojetym interesie Zamawiajgcego, bedacego jednostka administracji publicznej jest to, aby
bezpieczenstwo danych, ktére zostang powierzone Wykonawcy i z jego pomocg ochraniane, byto na
najwyzszym poziomie i stwierdzone obiektywnie przez podmiot trzeci tj. niezalezng jednostke




certyfikujgca. W ocenie Zamawiajgcego spetnienie tego warunku nie moze by¢ obiektywnie
potwierdzone w inny sposdb. Posiadanie i aktualizowanie certyfikacji ISO 27001 oznacza i daje
Zamawiajgcemu gwarancje, ze Wykonawca ustugi spetniatrzy zasadnicze atrybuty ochrony
informacji obejmujgce poufnosé¢— czyli zapewnienie dostepu do informacji wyfacznie dla osdéb
uprawnionych do ich  dostepu; integralnos¢— czyli zagwarantowanie  doktadnosci
i kompletnosci informacji, oraz metod ich przetwarzania; oraz dostepnos¢ — czyli zapewnienie
upowaznionym uzytkownikom dostepu do informacji izwigzanych znimi zasobdw, zgodnie
z okreslonymi potrzebami. Spetnienie przez Wykonawce warunku posiadania certyfikatu normy 1SO
27001 daje Zamawiajgcemu rekojmie, iz kontrahent ten wdrozyt w swojej dziatalnosci przewidziany
norma system zabezpieczen danych do ktérych uzyskuje dostep w tym okreslone procedury, procesy,
funkcje oprogramowania i sprzetu, a takze posiada adekwatng do realizowanej ustugi wiedze i praktyke
z tego zakresu.

2. Pytanie: Prosz¢ o wyjasnienie braku punktu kontaktowego do pytan ze strony oferentow —
brak osoby wyznaczonej do prowadzenia sprawy/kontaktu

Odpowiedz: Zapytanie ofertowe zostato zamieszczone na oficjalnej stronie Biuletynu
Informac;ji Publicznej Urzedu Miejskiego w Orzyszu na ktérej widniejg dane kontaktowe
Zamawiajgcego obejmujgce telefon, adres skrzynki mailowej oraz adres skrzynki epuap.
Obowigzujace u Zamawiajgcego zasady udzielania zamdéwien publicznych ponizej progéw
wynikajgcych z ustawy Prawo zamodwien publicznych nie obejmujg obowigzku zamieszczania
w zapytaniu ofertowym danych kontaktowych oséb wyznaczonych do prowadzenia sprawy.

Wszelkie zapytania dotyczace postepowania mozna kierowaé na adres um@orzysz.pl

3. Pytanie: Prosz¢ o wyjasnienie dlaczego organ nie dokonuje obowigzku informacyjnego
wynikajacego z rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.U.UE.L.2016.119.1)

Odpowiedz: Brak zatgczonej klauzuli informacyjnej wynika z niedopatrzenia przez osobe
publikujgca zapytanie na stronie BIP. Niezwtocznie po otrzymaniu Panskiej uwagi, w dniu
25.11.2020 r. informacja ta zostata zamieszczona przy zapytaniu ofertowym pod adresem :
http://www.bip.orzysz.pl/index.php?wiad=10730

4. Pytanie: Dlaczego Urzad ujat jako wymaganie wobec Inspektora Ochrony Danych
ubezpieczenia na kwote 4 mln ztotych. Taki wymog jest niewspotmierny do wartosci
zamoéwienia i dotyczy tylko Urzedu. Posiadam ubezpieczenie do kwoty 100000 zI i jest to
wspotmierne gdyz na sektor publiczny mozna natozy¢ max kwote 100 000 zl. Kwota
ubezpieczenia na taka kwote wynosi ok 3 tys zl rocznie i oferta jaka mozna ztozy¢ bedzie
bardzo wysoka 1 Urzad bedzie musiat ponies¢ duzo wysze koszty niz planuje. Dlatego prosze
o poinformowanie czy kwota ubezpieczenia na kwote 100 000 zt bedzie dopuszczalna i z
zachowaniem uczciwej konkurencji.

Odpowiedz: ustalonym przez Zamawiajgcego warunkiem udziatu w postepowaniu podmiotu
ktory nie tylko bedzie peit funkcje Inspektora Ochrony Danych Osobowych ale takze begdzie
wykonywat audyt bezpieczenstwa informacji zgodnie z Rozporzadzeniem ws prawie
Krajowych Ram Interoperacyjnosci... jest wymodg posiadania polisy ubezpieczeniowe; .
Kwota minimum 4 mln zlotych jest podyktowana ochrong Zamawiajacego gldwnie przed
roszczeniami osob fizycznych zwigzanych z potencjalnym naruszeniem ich danych
osobowych. Majac na uwadze, ze potencjalnie moga zosta¢ naruszone dane osobowe 0so6b


http://www.bip.orzysz.pl/index.php?wiad=10730

fizycznych bgdace w posiadaniu Gminy Orzysz i osoby te moga wystapi¢ z roszczeniem
odszkodowawczym (lub tez zado§cuczynieniem) wobec gminy, tak okreslona kwota polisy
ubezpieczeniowej daje, w ocenie Zamawiajacego, gwarancj¢ ewentualnego zabezpieczenia
tych roszczen.Odpowiedzialnos¢ Urzedu o ktorej Panstwo pisza tj. kwoty 100.000 zt dotyczy
jedynie kar jakie mogg zosta¢ nalozone na Urzad z tytutu naruszenia przepis6w o ochronie
danych, niestety nie dotyczg one w zaden sposob limitow odpowiedzialnosci finansowe;j
wobec 0s6b fizycznych z roszczen indywidualnych ustalanych przez sad na skutek
powodztwa cywilnego. Posiadanie takiej polisy jest ustalonym warunkiem udzialu w
postgpowaniu, niespetnienie tego warunku spowoduje odrzucenie oferty.

Zamawiajacy informuje, ze pytania oraz odpowiedzi na nie stajg si¢ integralng czgscia
zapytania i bedg wigzace przy sktadaniu ofert.

W zwigzku z faktem, ze udzielone odpowiedzi nie powoduja modyfikacji tresci zapytania,
Zamawiajacy nie  dokonuje zmiany terminu  skladania 1  otwarcia  ofert
w przedmiotowym postepowaniu.

BURMISTRZ

(<) mgr Zbigniew Wtodkowski



