PROJEKT

Zatgcznik do zapytania ofertowego
Znak: WOR.271.1.2017.MST.

UMOWA NI oo, ‘
zawarta w Orzyszu dnia ............... roku pomiedzy:
Gming Orzysz - Urzedem Miejskim w Orzyszu reprezentowang przez Burmistrza Orzysza
Zbigniewa WLODKOWSKIEGO, przy kontrasygnacie Skarbnika Gminy Anny KAMINSKIE]
zwang dalej ,, ZAMAWIAJACYM”

........................ zsiedzibgw ............adres: ...................o. . NIP
PEPIEZENTOWAING PIZEZ +vvvvnrvreeesteesenestneesaseneta e st e tatestassanste e re e s e e e e e et e e eeen,

zwang dalej ,WYKONAWCA”
zwanych dalej tacznie ,,.STRONAMI”
§ 1. Przedmiot umowy

I. Przedmiotem niniejszej umowy jest kompleksowa obstuga Gminy Orzysz — Urz¢du Miejskiego w
Orzyszu jako administratora danych osobowych, w zakresie wypehiania obowigzkéw wynikajacych
z ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r. poz. 922 ze
zm.), zwanej dalej ,,ustawa” i przepiséw wykonawczych wydanych na jej podstawie w tym pelnienic
funkcji Administratora Bezpieczenstwa Informacji.

2. Strony ustalajg, ze w ramach niniejszej umowy Wykonawca proponuje osobg, ktérg Zamawiajgcy
zatwierdzi jako petnigeg funkcje Administratora Bezpieczenstwa Informacji (dalej ,,ABI”)
w rozumieniu art. 36a ust. 1 ustawy. Zakres obowigzkow ABI bedzie odpowiadal zakresowi
wyznaczonemu dla pelnienia tej funkcji przez art. 36a ust.2 ustawy.

3. Wykonawca gwarantuje, ze osoba wskazana do pelnienia funkcji ABI bedzie dysponowala
kwaliftkacjami umozliwiajacymi zgodne z prawem i niniejszg umowa pelnienie powierzone) jej
funkcji. W razie kontroli dokonywanej przez uprawnione organy obejmujacej swoim zakresem
zagadnienia ochrony danych osobowych, Zamawiajacy upowazni ABI, lub osobg przez niego
wskazang, do udzielania kontrolujagcym wyjasnien i niezbednych informacji.

4. Wykonawca niniejszym oswiadcza, ze zarowno on , jak i wspolpracujacy przy obshudze
Zamawiajacego osoby/podmioty spelniaja warunki okreslone w art. 36a ust. 5 ustawy, tj. maja petng
zdolno$¢ do czynnosci prawnych oraz korzystajg w peini praw publicznych, posiadaja odpowiednia
wiedze w zakresie ochrony danych osobowych oraz nie byly karane za umyslne przestepstwo.

5. Wykonawca zobowigzuje si¢ wykonywac ustuge na rzecz Zamawiajacego z dochowaniem
nalezytej starannosci z uwzglednieniem obowigzujacych przepiséw. Przy wykonywaniu prac
Wykonawca moze korzysta¢ z pomocy osdb/podmiotoéw, z ktérymi ma zawarte odpowiednie umowy
o poufnosci i ochronie danych osobowych. Przy wykonywaniu przedmiotu umowy Wykonawca
uwzgledni charakter dziatalnosci Zamawiajacego.

6. Do obowigzkow Wykonawcy w ramach niniejszej umowy bedzie nalezed:

a) biezace monitorowanie wypelniania przez Zamawiajgcego obowigzkdéw prawnych dotyczgeych
wprowadzenia i utrzymywania na wymaganym prawem poziomie srodkéw technicznych
i organizacyjnych stuzacych zabezpicczeniu danych osobowych, w szczegdlnosci zabezpieczeniu
danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
uszkodzeniem, zniszczeniem, zmiang, utraty oraz przetwarzaniem z naruszeniem ustawy;



2. przeprowadzanie corocznego audytu podsumowujacego wykonywanie przez Zamawiajacego
przepisdw o ochronie danych osobowych (tj. ustawy oraz rozporzadzen wykonawczych), z
uwzglednieniem specyfiki prowadzonej dziatalnosci. Audyt bedzie zakoriczony raportem
zawierajagcym: zakres i rodzaje badanych dokumentéw lub nodnikéw, analiz¢ prawng badanych
zagadnien oraz zalecenia i propozycje konkretnych rozwigzan prawnych i organizacyjnych,
koniecznych zdaniem Wykonawcy do wdrozenia w nastgpnym roku. Raport zostanie przediozony
nie pozniej niz w ciagu 14 dni roboczych od zakonczenia audytu;

3. przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dzialan minimalizujacych to ryzyko, stosownie do wynikow
przeprowadzonej analizy;

3. opracowywanie nowych oraz aktualizacja istniecjacych regulacji wewnetrznych, procedur i
dokumentacji dotyczacych ochrony danych osobowych, w szczegdlnosci: Polityki Bezpieczenstwa
[nformacji, uméw o powierzenie przetwarzania danych osobowych, zawieranych przez
Zamawiajagcego w ramach prowadzonej dzialalnosci, upowaznien do przetwarzania danych
osobowych nadawanych na podstawie art. 37 ustawy o ochronie danych osobowych, wnioskéw
o udostepnienie danych, zawiadomien kierowanych przez administratora danych oraz nadzér nad
doskonaleniem procesow ochrony danych osobowych w zwigzku ze zmianami organizacyjnymi lub
zmianami przepisow prawa;

4. nadzor nad realizacja, pod wzgledem merytorycznym i terminowym, zalecen bedacych wynikiem
przeprowadzanych audytéw majgeych na celu dostosowanie dziatan zwiazanych z przetwarzaniem
danych osobowych oraz systemdw informatycznych stuzacych do przetwarzania danych osobowych
do obowigzujgcych wymagan prawnych;

5. pomoc w kontaktach z GIODO:

a. konsultowanie odpowiedzi na pisma G1ODOQ;

b. pomoc w przygotowaniu do kontroli GIODO i reprezentacja Zamawiajacego w przypadku
kontroli;

¢. sporzadzanie pytan kierowanych w imieniu Zamawiajacego do GIODO w sprawach zwigzanych z
Jjego dzialalnodcig w obszarze przetwarzania danych osobowych.

6. pomoc w sytuacji wystapienia incydentéw naruszenia ochrony danych osobowych, w tym:

a. analiza sytuacji naruszenia ochrony danych osobowych w systemie informatycznym lub
naruszenia danych osobowych przetwarzanych w sposob tradycyjny;

b. rekomendowanie zmian majacych na celu minimalizacj¢ ryzyka wystgpienia sytuacji naruszenia
ochrony danych;

7. konsultacje dla pracownikéw Zamawiajacego w zakresie ochrony danych osobowych;

8. przygotowywanie upowaznien do przetwarzania danych osobowych dla pracownikéw
Zamawiajgcego oraz prowadzenie ewidencji 0sob upowaznionych do przetwarzania danych
osobowych;

9. szkolenia pracownikéw Zamawiajacego z zakresu ochrony danych osobowych, zgodnie z jej
biezgcymi potrzebami;

10. zgtaszanie do GIODO zbiorow z danymi wrazliwymi;

1. prowadzenie rejestru zbiorow danych przetwarzanych przez Zamawiajacego z wyjatkiem
zbioréw ktdre nie podlegaja obowiazkowi rejestracji;

12. monitorowanie, zalecanie oraz podejmowanie dzialaf dostosowujacych dziatalno$é
Zamawiajgcego pod katem wymagan ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz. U. z 2016 . poz. 922), zwanej dalej ,,ustawa” i przepiséw wykonawczych
wydanych na jej podstawie;

13. udzielanie odpowiedzi na biezace pytania i watpliwosci z zakresu ochrony danych osobowych
kierowane przez Zamawiajacego najpdzniej w terminie 5 (pigciu) roboczych, a w sprawach pilnych
wymagajacych szybkiej reakcji w terminie maksymalnie 2 dni od dnia ich otrzymania.

14, Zapewnienie catodobowego wsparcia w zakresie ochrony danych osobowych i zabezpieczen
systeméw pod katem utraty lub zagrozenia wycieku danych osobowych,

15. Przygotowanie Zamawiajacego do realizacji przepisow prawnych ustanowionych w zwiazku

z wejsciem w zycie rozporzgdzenia parlamentu Europejskiego i rady (UE) 2016/679 z27.04.2016 r.



w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz raz uchylenia dyrektywy 95/46/WE.

§ 2. Wspoldzialanie stron

1. Wykonawca moze wystapi¢ do Zamawiajacego o przekazanie dokumentéw zwigzanych z
przedmiotem umowy, ktdre ten posiada, oraz o przekazanie znajdujacych si¢ w jej posiadaniu
informacji, jezeli jest to niezbgdne do prawidtowego wykonania umowy.

2. Zamawiajacy, po uprzednim uzgodnieniu terminu, udostgpni Wykonawcy urzadzenia i umozliwi
dostep do systemdw informatycznych zawierajacych dane osobowe, o ile nie bgdzie to sprzeczne z
przepisami prawa oraz jezeli jest to niezbedne do prawidlowego wykonania umowy.

3. Nadzor oraz monitorowanie zwigzane z ochrona danych osobowych beda si¢ odbywaé w oparciu
o informacje przekazywane przez Zamawiajacego, sprawdzenie przez Wykonawcg
w czasie audytow oraz w czasie wizyt w siedzibie Zamawiajgcego.

§ 3. Wynagrodzenie za Swiadczong pracg

I. Wynagrodzenie nalezne Wykonawcy z tytutu wykonywania niniejszej umowy wyniesie
................................... zl (stownie:) miesiecznie powigkszone o podatek VAT, zgodnie z
przepisami obowiazujacymi w dniu powstania obowiazku podatkowego.

2. Wykonawca zobowiazuje si¢ do wystawiania Zamawiajacemu faktur VAT ostatniego roboczego
dnia kazdego miesiaca.

3. Strony ustalajg, ze faktury beda platne z dohu, za miesige wykonania ustugi, w terminie 30 dni
od dnia wystawienia i dostarczenia Zamawiajacemu faktury VAT.

§ 4. Powierzenie danych oraz poufnos¢

1. Stosownie do wymogdw ustawy Zamawiajacy powierza, a Wykonawca podejmuje sig
przetwarzania danych osobowych w zakresie jego obowigzkéw oraz na warunkach okreslonych
W niniejszej umowie,

2. Strony zobowigzujg sie traktowaé jako poufne i zachowywaé w tajemnicy wszelkie informacje
uzyskane w zwigzku z wykonywaniem umowy, zardwno dotyczace ochrony danych osobowych jak
i tajemnicy Zamawiajacego. Zobowiazanie do zachowania w tajemnicy obejmuje wszystkich
Konsultantéw Wykonawcy, majacych dostep do poufnych danych.

3. Strony nie ujawnig informacji poufnych zadnej osobie, z wyjatkiem tych Konsultantow, dla
ktérych te informacje okaza si¢ niezbedne oraz tych podmiotéw, ktére bedg uprawnione na
podstawie przepisow prawa.

4. Wykonawca zobowigzuje si¢ zachowaé w poufnosci i nie ujawnia¢ informacji, w ktérych
posiadanie wejdzie w trakcie wykonywania niniejszej Umowy, poza osobami, ktore zostaly
wskazane przez Zamawiajgcego jako osoby do kontaktu lub osoby upowaznione do zasi¢gania
informacji oraz poza osobami, ktérych bezposrednio dotyczy czynnos¢ wykonywana przez
Wykonawcg.

5. Z chwila rozwiazania umowy Wykonawca zobowigzuje si¢ zwréci¢ Zamawiajgcemu wszelkie
dane osobowe, ktérych przetwarzanie zostato mu powierzone oraz wykasowac te dane z wszelkich
posiadanych no$nikow informacji.




§ 5. Czas trwania
1. Umowa zostaje zawarta na okres od dnia 1 lutego 2018 r. do dnia 31 grudnia 2018 r.
2. Rozwigzanie umowy wymaga | - miesi¢cznego okresu wypowiedzenia.

3. Kazda ze Stron moze w kazdym czasie rozwigza¢ umowe bez zachowania terminéw
wypowiedzenia w przypadku razacego naruszenia warunkow umowy przez drugg Strong.

§ 6. Postanowienia koncowe

1. Zadania wynikajace z niniejszej umowy Wykonawca zobowigzuje si¢ wykonywaé zgodnie z
obowigzujgcym w tym zakresie przepisami prawa w szczegolnosci:

1) ustawg z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r. poz. 922 ze
zZm.),

2) rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie
wzordéw zgloszen powolania i odwolania administratora bezpieczenstwa informacji (Dz. U. 2014 r.
p0z.1934),

3) rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu
1 sposobu realizacji zadan w celu zapewniania przestrzegania przepiséw o ochronie danych
osobowych przez administratora bezpieczenstwa informacji (Dz.U. 2015 r. poz. 745),

4) rozporzadzeniem Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu
prowadzenia przez administratora bezpieczenstwa informacji rejestru zbioréw danych (Dz. U. 2015
poz. 719).

5) rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych ( Dz. U.
22016 poz. 113).

6) rozporzadzeniem parlamentu Europejskiego i rady (UE) 2016/679 z 27.04.2016 r.
w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz raz uchylenia dyrektywy 95/46/WE.

2. Wszelkie zmiany i uzupelnienia umowy wymagaja dla swej skutecznosci zachowania formy
pisemne;.

3. Wlasciwym do rozstrzygnigcia sporéw wynikajgcych lub zwigzanych z niniejszg umowsa
bedzie sad powszechny wlasciwy dla siedziby Zamawiajgcego.

4. Niniejszg umowg sporzadzono w dwdch jednobrzmigeych egzemplarzach, po jednym dla
kazdej ze Stron.

BUR TRZ



