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ZAPYTANIE OFERTOWE

na $wiadczenie kompleksowej obslugi w zakresie ochrony danych osobowych w tym
pelnienie funkeji Administratora Bezpieczenstwa Informacji (ABI)
w Urzedzie Miejskim w Orzyszu

I. ZAMAWIAJACY

Gmina Orzysz - Urzad Miejski w Orzyszu
ul. Gizycka 15

12 -250 Orzysz

NIP 849 15 04 380

II. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zapytania jest kompleksowa obstuga w zakresie ochrony danych osobowych
w tym petnienie funkcji Administratora Bezpieczenstwa Informacji (ABI) w Urzedzie
Miejskim w Orzyszu obejmujgca realizacj¢ nast¢pujgeych zadan:

1. biezgce monitorowanie wypetniania przez Zamawiajacego obowigzkéw prawnych dotyczgcych
wprowadzenia i utrzymywania na wymaganym prawem poziomie srodkow technicznych i
organizacyjnych stuzacych zabezpieczeniu danych osobowych, w szczegdlnosci zabezpieczeniu
danych przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniong, uszkodzeniem, zniszczeniem, zmiana, utrata oraz przetwarzaniem z naruszeniem
ustawy;

2. przeprowadzanie corocznego audytu podsumowujgcego wykonywanie przez Zamawiajacego
przepisow o ochronie danych osobowych (tj. ustawy oraz rozporzadzen wykonawczych), z
uwzglednieniem specyfiki prowadzonej dzialalnosci. Audyt bgdzie zakonczony raportem
zawierajgcym: zakres i rodzaje badanych dokumentéw lub no$nikdw, analize prawng badanych
zagadnien oraz zalecenia i propozycje konkretnych rozwigzan prawnych i organizacyjnych,
koniecznych zdaniem Wykonawcy do wdrozenia w nastgpnym roku. Raport zostanie przedtozony
nie pdzniej niz w ciggu 14 dni roboczych od zakonczenia audytu;

3. przeprowadzanie okresowych analiz ryzyka utraty integralno$ci, dost¢pnosci lub poufnosci
informacji oraz podejmowania dzialaih minimalizujacych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy;

3. opracowywanie nowych oraz aktualizacja istniejgcych regulacji wewnetrznych, procedur i
dokumentacji dotyczacych ochrony danych osobowych, w szczegdélnosci: Polityki Bezpieczenstwa
Informacji, uméw o powierzenie przetwarzania danych osobowych, zawieranych przez
Zamawiajgcego w ramach prowadzonej dziatalnosci, upowaznien do przetwarzania danych
osobowych nadawanych na podstawie art. 37 ustawy o ochronie danych osobowych, wnioskow

o udostepnienie danych, zawiadomien kierowanych przez administratora danych oraz nadzor nad
doskonaleniem proceséw ochrony danych osobowych w zwiazku ze zmianami organizacyjnymi lub
zmianami przepiséw prawa;



4. nadzor nad realizacja, pod wzgledem merytorycznym i terminowym, zalecen bedacych
wynikiem przeprowadzanych audytéw majacych na celu dostosowanie dzialai zwigzanych z
przetwarzaniem danych osobowych oraz systeméw informatycznych stuzgcych do przetwarzania
danych osobowych do obowigzujacych wymagan prawnych;

5. pomoc w kontaktach z GIODO:

a. konsultowanie odpowiedzi na pisma GIODO;

b. pomoc w przygotowaniu do kontroli GIODO i reprezentacja Zamawiajgcego w przypadku
kontroli;

c. sporzadzanic pytan kierowanych w imieniu Zamawiajacego do GIODO w sprawach zwigzanych
z jego dzialalnodcia w obszarze przetwarzania danych osobowych.

6. pomoc w sytuacji wystgpienia incydentéw naruszenia ochrony danych osobowych, w tym:

a. analiza sytuacji naruszenia ochrony danych osobowych w systemie informatycznym lub
naruszenia danych osobowych przetwarzanych w sposob tradycyjny;

b. rekomendowanie zmian majacych na celu minimalizacj¢ ryzyka wystgpienia sytuacji naruszenia
ochrony danych;

7. konsultacje dla pracownikéw Zamawiajacego w zakresie ochrony danych osobowych;

8. przygotowywanie upowazniefi do przetwarzania danych osobowych dla pracownikow
Zamawiajacego oraz prowadzenie ewidencji os6b upowaznionych do przetwarzania danych
osobowych;

9. szkolenia pracownikéw Zamawiajacego z zakresu ochrony danych osobowych, zgodnie z jej
biezacymi potrzebami,

10. zglaszanie do GIODO zbioréw z danymi wrazliwymi;

11. prowadzenie rejestru zbioréw danych przetwarzanych przez Zamawiajgcego z wyjatkiem
zbiorow ktdre nie podlegaja obowigzkowi rejestracji;

12. monitorowanie, zalecanie oraz podejmowanie dzialan dostosowujacych dziatalno$é
Zamawiajacego pod katem wymagan ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t,). Dz. U. z 2016 r. poz. 922), zwanej dalej ,,ustawg” i przepisow wykonawczych
wydanych na jej podstawie;

13. udziclanie odpowiedzi na biezace pytania i watpliwosci z zakresu ochrony danych osobowych
kierowane przez Zamawiajacego najpézniej w terminie 5 (pigciu) roboczych, a w sprawach pilnych
wymagajgcych szybkiej reakcji w terminie maksymalnie 2 dni od dnia ich otrzymania.

14. Zapewnienie catodobowego wsparcia w zakresie ochrony danych osobowych i zabezpieczen
systemow pod katem utraty lub zagrozenia wycieku danych osobowych.

15. Przygotowanie Zamawiajacego do realizacji przepisdw prawnych ustanowionych w zwiazku

z wejsciem w zycie rozporzadzenia parlamentu Europejskiego i rady (UE) 2016/679 2 27.04.2016 1.
w sprawie ochrony 0sdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz raz uchylenia dyrektywy 95/46/WE.

HI. TERMIN WYKONANIA ZAMOWIENIA
Termin wykonania przedmiotu zamoéwienia: od dnia 1 lutego 2018 r. do dnia 31 grudnia 2018 r.

IV. OPIS SPOSOBU PRZYGOTOWANIA OFERTY, WYMAGANE DOKUMENTY
I UPRAWNIENIA

Wykonawca sktada ofert¢ na formularzu zalaczonym do niniejszego zapytania.
Oferta powinna by¢:

- opatrzona pieczatka firmowa,



- posiada¢ date sporzadzenia,
- zawiera¢ adres lub siedzibe oferenta, numer telefonu, numer NIP,
- podpisana czytelnie przez wykonawce.

Do oferty naleiy dolaczyé:

1) Wykaz wykonanych, w jednostkach administracji publicznej, w ciggu ostatnich 5 lat przed
uptywem terminu skladania ofert, a jesli okres prowadzenia dzialalnosci jest krotszy - w tym
okresie, co najmniej trzech ustug ABI, z ktorych kazda trwala co najmniej rok, a wartosé ustugi
byla nie mniejsza niz 1.000 zl brutto miesi¢cznie, z podaniem daty i miejsca wykonania, gdzie
ustugi te zostaly wykonane lub sa wykonywane nalezycie, wraz z dotaczeniem dowoddw, ze
ustugi te zostaly wykonane nalezycie.

2) aktualny certyfikat potwierdzajacy wdrozenie standardéw normy ISO 27001 — w zakresie
zarzadzania systemem bezpieczenstwa informacji.

V. MIEJSCE ORAZ TERMIN SKEADANIA OFERT

1. Oferta powinna dostarczona osobiscie do biura podawczego w Urzedzie Miejskim
w Orzyszu ul. Gizycka 15, pok. nr 4 (parter), w godzinach pracy Urzedu tj.

- w poniedzialtek, wtorek, czwartek - w godz, od 7.30 do 15.30,

- w $rodg w godzinach od 7.30 do 16.30,

- w pigtek w godzinach od 7.30 do 14.30

lub

przestana poczta na adres: Urzad Miejski w Orzyszu, ul. Gizycka 15, 12 — 250 Orzysz.
w terminie do dnia do dnia 29 grudnia 2017 r. do_godz. 10:00.

O zachowaniu terminu decyduje data wptywu oferty do siedziby Zamawiajgcego.
Ofert, ktore wptyna po wskazanym terminie nie bedg rozpatrywane.

2.  Wynik postgpowania ukaze si¢ na stronie www.bip.orzysz.pl

3. Oferent moze przed uplywem terminu skiadania ofert zmieni¢ lub wycofaé swoja oferte.
S. W toku badania i oceny ofert Zamawiajgcy moze zada¢ od Wykonawcdw wyjasnien
dotyczacych tresci zlozonych ofert.

6. Zapytanie ofertowe zamieszczono na stronie: www.bip.orzysz.pl

VI. OCENA OFERT
Zamawiajgcy dokona oceny waznych ofert na podstawie nastgpujacych kryteriéw:
K 1 — Cena brutto za miesigezne $wiadczenie uslugi 100%

Zaoferowana cena brutto ogdltem musi uwzglednia¢ wszystkie niezbedne prace do
zrealizowania zamdwienia.

VIL INFORMACJE DOTYCZACE WYBORU NAJKORZYSTNIEJSZEJ OFERTY
O wyborze najkorzystniejszej oferty Zamawiajacy zawiadomi wykonawcodw za posrednictwem

strony internetowej znajdujacej si¢ pod adresem oraz mailem na adresy podane w ofercie
zlozonej przez wykonawce.



Zamawiajgcy zastrzega sobie mozliwosé odrzucenia ofert skrajnie odbiegajgcych od cen
rynkowych i wstepnych szacunkow cenowych (oferty najtansze, oferty najdrozsze).

Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia postepowania bez podania
Przyczyny.

VIII. ZALACZNIKI

1. Wzor formularza ofertowego.
2. Wzér umowy

mgr Zhigniew Wiodkowsk]



