Fundusze Europejskie
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Orzysz, dnia 31/10/2024
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Gmina Orzysz
Ul. Rynek 3,

12-250 Orzysz

Zapytanie o cene
w celu ustalenia szacunkowej warto$ci zamowienia

Zapraszamy Panstwa do przedstawienia oferty cenowej w celu oszacowania wartosci zaméwienia pn.:
,Przeprowadzenie audytow wstepnych i koricowych systemu zarzadzania bezpieczenstwem informacji wraz z
ustugg testow penetracyjnych, opracowanie nowych polityk i procedur oraz aktualizacja posiadane]
dokumentacji SZBI, przeprowadzenie szkoler stacjonamnych w zakresie bezpieczenstwa informagji oraz
cyberbezpieczenstwa dla Urzedu Miejskiego w Orzyszu oraz 6 podleglych JST” w ramach opracowania i
wdrozenia - realizowanego w ramach projektu grantowego pn. ,Cyberbezpieczny Samorzad” realizowanego w
ramach Programu Operacyjnego Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027 (FERC) Dziatanie 2.2,
pn. ,Wzmocnienie krajowego systemu cyberbezpieczenstwa’.

1. Propozycjg ceny nalezy skiadac na formularzu stanowigcym zatacznik nr 1 do niniejszego zapytania
w terminie do 08/11/2024 do godziny 12:00 za posrednictwem Bazy Konkurencyjnosci.
Projekt umowy stanowi zatacznik nr 2 do zapytania o cene.
Zamawiajacy nie przewiduje podziatu zaméwienia na czeéci.
Zamawiajacy przewiduje ptatnosci czesciowe po realizacji poszczegéinych zadan.
Zamawiajacy informuje, Ze przedmiotowe ogtoszenie nie stanowi oferty w rozumieniu art. 66 ustawy z dnia
23 kwietnia 1964 r. - Kodeks cywilny (tj. Dz. U. 2023 poz.1610 z pdzn. zm.), ani nie jest ogloszeniem o
zamowieniu w rozumieniu ustawy z dnia 11 wrze$nia 2019 r, Prawo zaméwien publicznych (t. Dz. U. z
2023 r., poz. 1605 z p6zn. zm.). Ma ono na celu wy%qczni,e oszacowanie warto$ci zamoéwienia w zwigzku
z planowanym zaméwieniem:publieznym. - =

6. Osobg do kontaktu.w Sprawach dotyczqcych pestc—;powama jest Lukasz Pleczynskl
~e-miail: lukasz. pieczvnskl@um orzysz.pl ;tel. 875559398 et AN
= ?: Adm|mstratoram| danych osobowych przetwarzanych w ramach projektu ,,Cyberbezmeczny Samorzqd”
sq: o : LW 4 " SN

Ok wh

7.1 Minister Funduszy i Polityki Reglonalnej (dalej jako MFIPR), w zakresie w jakim peim funkc;e Y 7
Instytuciji Zarzadzajacej (1Z) Funduszami Europejskimi na Rozw6j Cyfrowy 2021-2027 (dalej jako \\/
FERC) z siedziba przy ul. Wspdlnej 2/4, 00-926 Warszawa,

7.2 Centrum Projektow Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje Instytuc;l

Posredniczacej (IP) FERC, z siedziba przy ul. Spokojnej 13A, 01-044 Warszawa,
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7.3 Centrum Projektoéw Polska Cyfrowa (dalej jako CPPC) w zakresie w jakim petni funkcje Beneficjenta
FERC, z siedziba przy ul. Spokojnej 13A, 01-044 Warszawa.
8. Wiecej informacji o tym jak przetwarzane sg dane osobowe w ramach projektu ,Cyberbezpieczny
Samorzad” znajduje sie w klauzuli informacyjnej FERC stanowiacej zatacznik nr 1 do projektu umowy.
9. ZAMOWIENIE OBEJMUJE 5 ZADAN DO WYKONANIA!
Zadanie 1: Wykonanie audytow wstepnych SZBI z testami penetracyjnymi:
1. Przeprowadzenie audytu wstepnego Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
w Urzedzie; (Urzad Miejski w Orzyszu, ul. Rynek 3, 12-250 Orzysz)
2. Przeprowadzenie 6 audytow wstepnych Systemu Zarzadzania Bezpieczenstwem Informagii
w podlegtych jednostkach samorzgdu terytorialnego (JST):
a) Zespdt Szkolno-Przedszkolny w Orzyszu, ul. Wojska Polskiego 14, 12-250 Orzysz,
) Zespot Szkolno-Przedszkolny w Okartowie, Okartowo 22, 12-250 Orzysz,
c) Zesp6t Szkolno-Przedszkolny w Dabréwce, Dabrowka 40,12-250 Orzysz,
) Miejski Osrodek Sportu i Rekreacji w Orzyszu, ul. Osiedle Robotnicze 11A,12-250 Orzysz,
) Miejski Osrodek Pomocy Spotecznej w Orzyszu, ul. Rynek 3, 12-250 Orzysz,
f) Srodowiskowy Dom Samopomoacy, ul. Wojska Polskiego 17B 12-250 Orzysz.
Zadanie 2: Opracowanie nowych polityk i aktualizacja dokumentacji w ramach wdrozenia SZBI.
1. Opracowanie nowych polityk i aktualizacja dokumentacji w ramach opracowania i wdrozenia SZBI
w Urzedzie Miejskim w Orzyszu,
2. Opracowanie nowych polityk i aktualizacja dokumentacji w ramach opracowania i wdrozenia SZBI
w 6 podlegtych jednostkach. (Zesp6t Szkolno-Przedszkoiny w Orzyszu, Zespdt Szkolno-
Przedszkolny w Okartowie, Zespot Szkolno-Przedszkolny w Dabréwce, Miejski O$rodek Sportu i
Rekreacji w Orzyszu, Miejski Osrodek Pomocy Spolecznej w Orzyszu, Srodowiskowy Dom
Samopomocy)
Zadanie 3: Szkolenia z zakresu bezpieczenstwa informacji;
1. Przeprowadzenie szkoler\ z zakresu bezpieczenstwa informacji oddzielnie:
1.1: dla kadry zarzadzajgcej Urzedu Miejskiego w Orzyszu.
1.2: dla pozostatych pracownikéw Urzedu Miejskiego w Orzyszu.
2. Przeprowadzenie 6 odrebnych szkolen z zakresu bezpieczenstwa informacii:
2.1: dla kadry zarzadzajgcej jednostek podiegtych; (Zespdt Szkolno-Przedszkolny w Orzyszu,
Zespot Szkolno-Przedszkolny w Okartowie, Zespot Szkolno-Przedszkolny w Dabrowce, Miejski
Osrodek Sportu i Rekreacji w Orzyszu, Miejski Osrodek Pomocy Spotecznej w Orzyszu,
Srodowiskowy Dom Samopomocy) ‘
2.2: dla pozostatych, pracownlkow podlegiych jednostek samorzadu terytorialnego; (Zespot
Szkolno—Plzedszkolny w Orzyszu Zespoi Szkolno Przedszkelny w @kartome Zespo{ Szkolno-

.....

Spo{ecznerOrzyszu Srodowu-;kowy Do Samopomocy) < ___ - m:;;\_ S8

- § 5 S, |
e A0S

; Zadan|e4 Szkolenia z zakresu cyberbezpleczenstwa e o NN
1. Przeprowadzenie szkoler z zakresu cyberbezpiecznstwa dla pracownikow Urzedu M|ejsk|ego Wi
Orzyszu | A N
2. Przeprowadzenie 6 odrebnych szkolen z zakresu cyberbezpieczristwa dla pracowmkow podleg’fych'- A &

jednostek samorzadu terytorialnego. (Zespét Szkolno-Przedszkolny w Orzyszu, Zespot Szkolno- o

Przedszkolny w Okartowie, Zespét Szkolno-Przedszkolny w Dabrowce, Miejski Orodek Sportu i
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Rekreacji w Orzyszu, Miejski Osrodek Pomocy Spotecznej w Orzyszu, Srodowiskowy Dom
Samopomocy)
Zadanie 5: Wykonanie audytow koricowych SZBI.
1. Przeprowadzenie audytu koficowego Systemu Zarzadzania Bezpieczefistwem Informaciji (SZBI) w
Urzedzie; (Urzad Miejski w Orzyszu, ul. Rynek 3, 12-250 Orzysz)
2. Przeprowadzenie 6 audytow koricowych Systemu Zarzadzania Bezpieczenstwem Informacji w
podlegtych jednostkach samorzadu terytorialnego (JST).
a) Zespo6t Szkolno-Przedszkolny w Orzyszu, ul. Wojska Polskiego 14, 12-250 Orzysz,
b) Zespot Szkolno-Przedszkolny w Okartowie, Okartowo 22, 12-250 Orzysz,
Zespot Szkolno-Przedszkolny w Dabréwce, Dabrowka 40,12-250 Orzysz,
Miejski Osrodek Sportu i Rekreacji w Orzyszu, ul. Osiedle Robotnicze 11A,12-250 Orzysz,
Miejski Osrodek Pomocy Spotecznej w Orzyszu, ul. Rynek 3, 12-250 Orzysz,
Srodowiskowy Dom Samopomocy, ul. Wojska Polskiego 17B 12-250 Orzysz.

~—
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OPIS PRZEDMIOTU ZAMOWIENIA:
. Zakres prac i szczegély dotyczace przedmiotu zaméwienia DLA ZADANIA 1:
1. Szczegdlowe wymagania dotyczace audytéw wstepnych SZBI:
1.1 Liczba jednostek objetych audytami wstepnymi: 7 (Urzad oraz 6 podlegtych JST)
1.2 Miejsce przeprowadzenia audytow: Urzad Miejski w Orzyszu oraz siedziba kazdej jednostki.
1.3 llo§¢ wszystkich stacji roboczych: 73 szt.
1.4 llos¢ wszystkich serweréw: 3 szt.
1.5 llo§¢ wszystkich urzadzen sieciowych: 27 szt.
1.6 Zakres audytow wstepnych:
1.6.1  Ocena poziomu bezpieczenstwa organizacyjnego Zwigzanego z posiadang
dokumentacjq i procedurami.
162 Ocena poziomu bezpieczenstwa technicznego Zwigzanego z posiadang
infrastruktura, jej funkcjonowaniem i wydajnoscia.
1.6.3  Przeprowadzenie testow penetracyjnych obejmujgcych testy styku sieci lokalnej z
Internetem (Analiza topologii brzegu sieci, Weryfikacja mechanizméw ochronnych,
Proba wykrycia ustug sieciowych udostepnianych do Internetu, Detekcja wersji
oraz typu oprogramowania dostgpnego z sieci Internet, Exploitacja dostepnych
urzadzen oraz ustug wystawionych do sieci Internet.
1.6.4 Plzeprowadzenle testow . penetracyjnych ze stacji roboczej podigczonej do
wewnetlznego systemu- mformatycznego (Anahza topologii sieci LAN, Weryfikacja
" mechanizmow achronnych W siec;- -Analiza: komunlkacy Sieciowej, Skanowanie
' 'portow TCP/UDP | proba wykrycla ustug suacmwych Skanowanle hostow
~ aktywnych-w sieci, Exploitacja. dostepnych urzadzen oraz usiug w sieci L”?\N
1.7 Zakres przeprowadzanych audytow W oparciu o'przepisy i normy: & A
171 Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie krajowych ram
interoperacyjnosci, minimalnych wymagan dla rejestrow publlcznych iwymiany |~
informacji w postaci elektronicznej oraz minimalnych wymagan dia systemow
teleinformatycznych.
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1.7.2 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotow
realizujacych zadania publiczne.
1.7.3  Ustawa o krajowym systemie cyberbezpieczeristwa.
1.74 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
1.7.5 Normy ISO 27001.
1.8 Raporty z audytow wstepnych muszg zawierac informacje o stanie aktualnym, stwierdzonych
uchybieniach oraz zalecenia pokontrolne.
1.9 Forma przekazania i oméwienia raportow: Spotkania w siedzibach kazdej JST, podczas ktorych
wyniki audytow zostang omdwione z kadrg kierownicza.
1.10 Wymagania dla wykonawcy:
1.10.1 Wykonawca musi posiada¢ co najmniej 2 certyfikaty potwierdzajace kwalifikacje do
przeprowadzenia audytow SZBI zgodnie z Rozporzadzeniem Ministra Cyfryzacji z dnia
12 pazdziemika 2018 r. w sprawie wykazu certyfikatbw uprawniajacych do

przeprowadzenia audytu.
1.10.2 Wykonawca musi posiada¢ co najmniej 3 letnie, udokumentowane do$wiadczenie w

przeprowadzaniu audytow SZBI i testow penetracyjnych oraz w opracowywaniu raportow
pokontrolnych.

1.10.3 Zesp6t kontrolny musi skiada¢ si¢ z co najmniej 2 audytorow posiadajacych
doswiadczenie zawodowe i udokumentowang wiedze zar6wno w kwestiach
organizacyjno-prawnych ~w  zakresie audytowania systemoéw  zarzadzania
bezpieczenstwem informacii, jak i technicznych aspektow bezpieczenstwa IT w zakresie
wykonywania testow penetracyjnych, co dodatkowo zostanie potwierdzone certyfikatem
branzowym lub wyksztatceniem np. w postaci dyplomu ukoriczenia szkoly wyzszej o
kierunkach zwigzanych z bezpieczeristwem informaciji oraz informatyka.

1.11 Terminy realizacji zamowienia: Zgodnie z projektem umowy.

2  Zakres prac i szczegdly dotyczace przedmiotu zaméwienia DLA ZADANIA 2:
Opracowanie nowych polityk i aktualizacja dokumentacji w ramach wdrozenia SZBI

1.1 Liczba jednostek objetych zamowieniem: 7 (Urzad Miejski w Orzyszu oraz 6 podlegtych JST).

1.2 Obecny stan dokumentacji SZBI: Wymagane jest opracowanie nowych polityk oraz aktualizacja
istniejgcej dokumentacii.

1.3 Podziat dokumentacji: Wymagany jest podziat dokumentacji na 4 czesci (Polityka
Bezpieczenstwa Informacji, Polityka Bezpieczenstwa Danych Osobowych, Polityka
Bezpieczenstwa Systemow Informatycznych, Polityka Bezpieczeristwa Fizycznego)

1.4 Obszary ktére powinny zostac objete. szczegolnym uwzglednieniem w dokumentacji:

@) Celi zakres pohtyk w kenteksme bezpleczehstwa informaq (B!)
/) Role| odpow1edZIa1nosc1 pracowmkow w zakre31e BI L R
“_¢) Zarzadzanie ryzykiem w obszarze Bl;” ,,-f‘ o TR R
. d)  Procedury zarzadzania incydentami BI Ty SN
) e) Deklaracje stosowania zabezpieczer; N\
f) Kontrole dostepu do informacji i zasobow; = L% §
g)  Procedury zwigzane z tworzeniem i prowadzeniem aktyw Informacyjnych
h)  Zasady pracy na odlegtos¢ i mobilny dostep do informaci; \

i) Bezpieczenstwo fizyczne pomieszczen i obiektow zwiazanych z Bl;
j) Bezpieczenstwo fizyczne nosnikow informacii;
k)  Bezpieczenstwo infrastruktury wspomagajace;j;
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Inwentaryzacja systeméw informacyjnych;

L}

m)  Zarzadzanie bezpieczeristwem i ciggloécia dziatania faricuch dostaw:

n)  Projektowanie i wdrazanie systemow teleinformatycznych;

0)  Kopie zapasowe i zarzadzanie ciagtoécig dziatania;

p)  Sprzetkomputerowy, oprogramowanie strategiczne systemy i aplikacje:

q)  Serwery, informatyczna sie¢ wewnetrzna;

r)  Rozliczalno¢ dzialan w systemach informatycznych;

s)  Procedury uwzglednienia Bl w procesach planowania i zarzadzania ciggloscig

dziatania;
t)  Procedury bezpieczeristwa informacji w relacjach z dostawcami:
u)  Okresowe szkolenia i podnoszenie $wiadomoéci pracownikow z zakresu Bl :
v)  Cykliczne audyty i monitorowanie SZBI.

1.5 Dokumentacja musi zostaé opracowana z uwzglednieniem przepiséw RODO, ISO 27001, ustawy
o krajowym systemie cyberbezpieczefistwa oraz rozporzadzenia w sprawie krajowych ram
interoperacyjnosci.

1.6 Indywidualizacja dokumentacji Dokumentacja musi byé opracowana z uwzglednieniem wymagan
| potrzeb stron zainteresowanych (wewnetrznych i zewnetrznych), indywidualnie dia kazdej
jednostki i opracowana na podstawie przepisow oraz informacji udzielonych przez pracownikow
podczas spotkar projektowych.

1.7 Wymagania dotyczace spotkan projektowych Liczba spotkari projektowych w kazdej jednostce
wynosi minimum 2-3 udokumentowane spotkania z kadra kierownicza. Spotkania te majg na celu
zebranie informacji niezbednych do opracowania indywidualnych procedur oraz omoéwienie
specyficznych potrzeb | wymagan kazdej jednostki.

1.8 Termin zakoriczenia prac nad dokumentacjg; Zgodnie z projektem umowy

1.9 Raportowanie i zatwierdzenie dokumentagji:

1.9.1  Po opracowaniu dokumentacji, wykonawca przekaze projekt do zatwierdzenia
kierownictwu kazdej jednostki.

192 W przypadku zgloszenia zmian lub poprawek wykonawca zobligowany jest do
naniesienia poprawek lub przedstawienia pisemnych wyjasnien w ciagu 14 dni.

1.10 Aktualizacja dokumentacji: Wykonawca zobligowany jest do przegladu i aktualizacji
opracowanej dokumentacji po zrealizowaniu i wdrozeniu zakupow objetych projektem
Cyberbezpieczny samorzad na wezwanie Zamawiajacego w terminie 14 dni od otrzymania
wezwania.

3 Zakres prac i szczeg6ly dotyczace przedmiotu zaméwienia DLA ZADANIA 3:
1. Szczegblowe wymagania dotyczace szkoler z zakresu bezpieczenstwa informacii

1.1 Zalwesd Celsakdlen: -z / NN~
" 11.1.-~Szkolenie bedzie obejmowalo szczegblowe-omdviienie opracowane] dokumentaci
1.1.2 Celem szkoler jest zwiekszenie $wiadomosci pracownikow, zapewnienie zgodnoéci z
przepisami-oraz wdrozenie nowych procedur bezpieczenstwa informagji, :
1.1.3  Szkolenia obejmuja tematyke zwigzang z RODO, bezpieczeristwem informacji,
zarzgdzaniem incydentami, korzystaniem z urzadzen mobilnych, postepowaniem z

nosnikami danych, kontrolg dostepu, zabezpieczaniem pomieszczer i obiektow;

czystym biurkiem, czystym ekranem, wykonywaniem kopii zapasowych, ochrang logow, ~—

bezpieczenstwem komunikacji, zarzadzaniem bezpieczenstwem sieci, przesytaniem
informacii, opracowywaniem plandw ciagtosci dziatania, zarzadzaniem incydentami
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bezpieczenstwa informacji, ochrong danych osobowych, szacowaniem ryzyka w
obszarze bezpieczenstwa informacji oraz okresowymi szkoleniami personelu.
1.2 Liczba uczestnikéw i grup szkoleniowych:
1.2.1  Catkowita liczba uczestnikow Urzad: 40
1.2.2 Calkowita liczba uczestnikow JST: 40
1.2.3  Liczba grup szkoleniowych: Minimum 2-3 grupy na kazdg jednostke aby unikngé
dezorganizacji normalnej pracy kazdej jednostki.
1.24  Podzial na grupy. Kadra zarzadzajgca oraz pracownicy administracyjni i techniczni.
1.3 Forma szkolen:
1.3.1  Szkolenia stacjonarne w siedzibach kazdej jednostki oraz Urzedu.
1.3.2 Metody szkoleniowe: wyktady, warsztaty, ¢wiczenia praktyczne.
1.3.3  Czas trwania szkolenia dla jednej grupy: 3 - 4 godziny.
1.3.4  Szkolenia odbywat sie beda od poniedziatku do pigtku w godzinach 8:00-15:00.
1.4 Materialy szkoleniowe:
1.4.1  Wykonawca zapewni materiaty szkoleniowe w formie prezentaciji, éwiczen oraz
podrecznikow.
1.4.2 Materialy beda dostepne zaréwno w formie drukowanej, jak i elektroniczne;.
1.5 Wymagania dotyczace wykonawcy
1.5.1  Trenerzy musza posiada¢ odpowiednie kwalifikacje i doSwiadczenie w prowadzeniu
szkolen z zakresu bezpieczenstwa informacii.
1.5.2 Preferowane certyfikaty i akredytacje trenerow.
1.5.3  Wykonawca musi posiada¢ certyfikat firmy szkoleniowej lub udokumentowaé
przynalezno$¢ do branzowych organizacji szkoleniowych.
1.6 Konspekt szkolenia:
1.6.1  Wykonawca opracuje szczegdtowy konspekt szkolenia i przedstawi do akceptacii
Zamawiajacemu.
1.6.2 Zamawiajacy zastrzega sobie prawo do zmiany, uwagi i sugestii dotyczacych programu
szkolenia
1.7 Ewaluacja szkolen:
1.7.1  Wykonawca zapewni ewaluacje szkoler poprzez testy wiedzy i ankiety satysfakcii
uczestnikow.
1.7.2  Wymagane jest przeprowadzenie pretestu przed rozpoczeciem szkolenia w celu oceny
poczatkowego poziomu wiedzy uczestnikow.
1.7.3 Wymagane jest przeprowadzenie posttestu po zakoficzeniu szkolenia w celu oceny
zdobytej wiedzy i efektywnosci szkolenia.
Wyniki ewaluaql bedg uwzglednlone w koncowym raporc;e

A8 Termln szkolenia; Zg@dme zpro;ektem umoWy e,
4 Zakres prac i-szczegoly dotyczace przedmlotu zamowmma DLA ZADANIA 4
o m .' == Szczego%owe wymagania dotyczace szkolen z zakresu cyberbezpleczenstwa SN
= 1.1 Zakres i celszkolen: . .~ ., N/ e,
. 111 Celem szkoler jest zwiekszenie $wiadomosci zagrozen, edukowanle uczestnlkow 0
~—N aktualnych zagrozeniach cybernetycznych, takich jak phishing, ransomware, malware, |

ataki DDoS i inne rodzaje cyberatakow. Zrozumienie, jak te zagrozenia mogq wplywat. | &
na organizacje oraz jakie moga by¢ konsekwencje ich wystapienia. . =
1.1.2  Minimalny zakres tematyczny szkoler musi nawigzywac do wprowadzenia do zagadnienk .
zwigzanych z cyberbezpieczenstwem, zarzgdzanie incydentami bezpieczeristwa
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cyfrowego, ochrona przed zagrozeniami cyfrowymi, bezpieczeristwo sieci i infrastruktury
IT, zarzadzanie hastami i uwierzytelnianiem, bezpieczne korzystanie z urzadzen
mobilnych , postepowanie z no$nikami danych, tworzenie i zarzadzanie kopiami
zapasowymi, ochrona logéw systemowych, zarzadzanie bezpieczeristwem sieci,
przesyfanie informacji, szacowanie ryzyka w obszarze bezpieczenstwa informacii
1.2 Liczba uczestnikéw i grup szkoleniowych:
1.2.1 Cafkowita liczba uczestnikow Urzad: 40
1.2.2 Catkowita liczba uczestnikow JST: 40
1.3 Liczba grup szkoleniowych: Minimum 2-3 grupy na kazda jednostke aby uniknaé
dezorganizacji normalnej pracy kazdej jednostki.
1.4 Forma szkolen:
1.4.1  Szkolenia stacjoname w siedzibach kazdej jednostki oraz Urzedu.
142 Metody szkoleniowe: Wyktady, warsztaty, éwiczenia praktyczne.
14.3  Czas trwania szkolenia dla jednej grupy: 3 - 4 godziny.
144 Szkolenia odbywac sie beda od poniedziatku do piatku w godzinach 8:00-15:00.

1.5 Materialy szkoleniowe:
1.5.1  Wykonawca zapewni materialy szkoleniowe w formie prezentacji, cwiczen oraz
podrecznikow.
152 Materialy beda dostepne zardwno w formie drukowanej, jak i elektronicznej.
1.6 Wymagania dotyczace kwalifikacji trenerow:
1.6.1  Trenerzy musza posiada¢ odpowiednie kwalifikacje i doswiadczenie w prowadzeniu
szkolen z cyberbezpieczenstwa.
1.6.2  Preferowane certyfikaty i akredytacje trenerow.
Wykonawca musi posiada¢ certyfikat firmy szkoleniowej lub udokumentowaé
przynaleznos¢ do branzowych organizacji szkoleniowych.
1.7 Konspekt szkolenia:
1.7.1 Wykonawca opracuje szczegotowy konspekt szkolenia i przedstawi do akceptacji
Zamawiajgcemu.
1.7.2 Zamawiajacy zastrzega sobie prawo do zmiany, uwagi | sugestii dotyczacych programu
szkolenia
1.8 Ewaluacja szkoler:
1.8.1  Wykonawca zapewni ewaluacje szkoler poprzez testy wiedzy i ankiety satysfakcji
uczestnikow.
1.8.2  Wymagane jest przeprowadzenie pretestu przed rozpoczeciem szkolenia w celu oceny
poczatkowego poziomu wiedzy uczestnikow.
1.8.3  Wymagane Jest.przeprowadzenie-posttestu.po zakoriczeniu szkolenia w celu oceny
~zdobytej wiedzy i-efektywnosci szkolefia.™ .

“ 184 Wyr{ikﬁr:éf‘?-'?ﬂ.ﬁacji bedg uwzgled nidﬁe‘wkoﬁa’ewﬁh _-uljﬁéngiéi"'é‘:’““"

1.85—Po zakoriczeniu szkolenia kazdy. uczestnik otrzyma certyfikat 'U\?\v'zglgdh'rajqcy zakres

- szkolenia oraz potwierdzajacy udziat i zdobyte umigjetnosci.
1.9 Termin szkolenia: Zgodnie z projektem umowy. *
o Zakres prac i szczegdly dotyczace przedmiotu zaméwienia DLA ZADANIA 5: ;
1. Szczegblowe wymagania dotyczace audytéw koricowych: - A7

[\

1.1 Liczba jednostek objetych audytami koricowymi: 7 (Urzad Miejski w Orzyszu orazb‘ "p.odleg%ycﬁ' =
JST). ¢ =
1.2 Miejsce przeprowadzenia audytow koricowych: Urzad Miejski w Orzyszu oraz siedziba kazdej
JST. i
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1.3 Zakres audytéw koricowych:

1.31 Ocena poziomu bezpieczenstwa organizacyjnego zwigzanego z posiadang
dokumentacjg i procedurami.

1.3.2 QOcena poziomu bezpieczenstwa technicznego zwigzanego z posiadang infrastrukturg,
jej funkcjonowaniem i wydajnoscia.

1.3.3  Przeprowadzenie testow obejmujacych konfiguracje zakupionych w ramach projektu
grantowego urzadzen i oprogramowania zwigkszajacego poziom bezpieczenstwa
cyfrowego

1.4 Zakres przeprowadzanych audytow na podstawie przepisow:

1.4.1 Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie krajowych ram
interoperacyjno$ci, minimalnych wymagarn dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.

1.4.2 Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne.

1.4.3 Ustawa o krajowym systemie cyberbezpieczenstwa.

144 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

1.45 Normy ISO 27001.

1.5 Raporty z audytow koricowych musza zawiera¢ co najmniej informacje o tym jak zakupy w
ramach projektu wplynely na poprawe bezpieczenstwa informacji i cyberbezpieczenstwa w
jednostce.

1.6 Forma przekazania i omowienia raportow: Spotkania w siedzibach Urzedu oraz podlegtych JST,
podczas ktérych wyniki audytow zostang oméwione z kadra kierownicza,

1.7 Wymagania dla wykonawcy:

1.7.1  Wykonawca musi posiadac co najmniej 2 certyfikaty potwierdzajgce kwalifikacje do
przeprowadzenia audytow SZBI zgodnie z Rozporzadzeniem Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r.

1.7.2  Wykonawca musi posiada¢ co najmniej 3 letnie, udokumentowane do$wiadczenie w
przeprowadzaniu audytow SZBI i testow penetracyjnych oraz w opracowywaniu
raportow pokontrolnych.

1.7.3 Zespot kontrolny musi sktadaé sig z co najmniej 2 audytorow posiadajacych
doswiadczenie zawodowe i udokumentowang wiedze zarowno w kwestiach
organizacyjno-prawnych ~w  zakresie audytowania systeméw  zarzadzania
bezpieczenstwem informacii, jak i technlcznych aspektow bezpieczenstwa IT w zakresie

_ _wykonywanla testow penetracyjnych co dodatkowo zostanie potwierdzone certyfikatem

7~ branzowym_lub wykszta}cenlem np.: w postam dyplornu ukonczenia szkoly wyzszej o
7.~ Kkierunkach zwigzanych z bezpleczenstwem snformacql oraz mfermatykq

I . Termmy reahzacp zamowienia: Zgodnie z prOJektem Umowy. \

el Y  ZuBl AN N
~._ | Zatgczniki do zapytaniao cen@: P SURM STRZA
== 1. Nr1-Formularz ofertowy; mﬁ%ﬁ%ﬁ{kﬁG@ ; \ P
2. Nr2-Projekt umowy. 7 * / )
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